Estado da Paraiba
Prefeitura Municipal de Jodo Pessoa
Secretaria de Administracéo

PREGAOQ ELETRONICO SRP N° 04-035/2015
ATA DE REGISTRO DE PREGOS N° 039/2015

Ao décimo quarto dia do més de julho do ano de 2015 a Prefeitura Municipal de Jodo Pessoa, através da Comisséo
Especial de Registro de Precos, designada pela Portaria n° 699/2012- SEAD, de 19/03/2012 e n° 1682/2012-SEAD, de
10/08/2012, nos termos das Leis n°® 8.666/93 e n°® 10.520/2002, Decretos Municipais n°s 4.985/2003 e 7.884/2013, lavra a
presente Ata de Registro de Pregos referente ao Pregédo Eletronico n® 04-035/2015, devidamente homologado as Fls
__ do aludido processo, objetivando o SISTEMA DE REGISTRO DE PRECOS PARA EVENTUAL AQUISICAO DE
SOFTWARES E EQUIPAMENTOS PARA REDES E COMUNICAGAO DE DADOS (NETWORKING) - INFORMATICA,
PARA ATENDER AS NECESSIDADES DA PREFEITURA MUNICIPAL DE JOAO PESSOA, observadas as
especificagbes, 0s pregos, os quantitativos e os fornecedores classificados na licitagdo supracitada, bem como as
clausulas e condigbes abaixo estabelecidas e RESOLVE registrar os pregos nos seguintes termos:

VENCEDOR: TELETEX COMPUTADORES E SISTEMAS LTDA
CNPJ: 79.345.583/0001-42 Fone/Fax: (41) 2169 7777 / (83) 98150 2357
END.: BR 116, 12.500 — Linha Verde, Parolin — Curitiba/PR CEP: 81690-200

ITEM | CODIGO DESCRIGAO MARCA VALOR UNIT.

BIBLIOTECA MODULAR AUTOMATIZADA
PARA BACKUP SAN

Subsistema para copia de seguranca em fita
(backup) novo, sem uso, ainda em linha de
fabricagao;

Possuir, no minimo, 2 (dois) canais Fibre
Channel nativos, short wave, conectores
padrdo LC (Lucent Conector), permitindo
conexdo direta a servidores (direct attach) ou
4120602005 | através de switches Fibre Channel (SAN); R$ 73.750,00
Todos os canais Fibre Channel especificados
no item deverdo suportar, no minimo, taxas de
transferéncias de dados de 8 (oito) gigabits por
segundo;

Vir equipada com 2 (dois) drives FC com
tecnologia LTO-6;

Possuir, no minimo, 40 (quarenta) slots
habilitados para armazenamento interno das
fitas;

Suportar a definicdo de particbes logicas
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(partitioning);

Suportar o uso de chave de encodificagéo de
dados (encriptagao);

Possuir painel ou display que permita monitorar
o funcionamento da Tape Library;

Dotado de mecanismo robético para responder
a comandos de software para movimentar fitas
entre slots e drives do equipamento;
Implementar varredura de cddigo de barras
para inventario de fitas;

Possuir pelo menos 1 (um) magazine
removivel, para facil inser¢do e remogdo de
fitas;

Permitir operagdo e monitoragdo remota via
navegador (web browser);

Permitir importagéo e exportagdo de fitas da
unidade através de pelo menos 3 (slots) slots
especificos e configuraveis;

O(s) magazine(s) e o slot especifico para
insercéo e remogao manual de fitas devem ser
projetados de forma que n&o seja possivel a
insergao incorreta de fitas;

Possuir diagnéstico em firmware que indique
no display o status do equipamento, status dos
drives e quando é necesséario fazer limpeza
das cabegas de leitura e gravagéo;

Realizar AutoClean (autolimpeza) dos drives
automaticamente, quando for detectada
necessidade de limpeza;

Possuir log de erros acessivel pelo painel do
operador ou pelo navegador (web browser);
Deve acompanhar o sistema: 60 (sessenta)
etiquetas de codigo de barras e 02 (duas) fitas
de limpeza

Garantia

3 anos, Cobertura: 24x7 - De segunda-feira a
domingo. Tempo de solugéo no proximo dia Util
a partir da abertura do chamado técnico

SOFTWARES DE BACKUP

4120619089 . SYMANTEC |TBYTES R$ 11.500,00
Arquitetura

a. Compatibilidade do servidor de backup
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(console de gerenciamento) com
plataformas Windows Server 2003/R2,
2008/R2, 2012/R2 de 32 e 64-hits,
Windows Small Business Server 2008 e
2011 e Windows Essential Server 2008.
Disponibilizagdo de 1 (uma) interface
grafica simplificada e intuitiva com
acesso rapido as informagdes de suporte
técnico, manuais on-line, informagdes
sobre licencimento, e também conter
assistentes que orientam o0s usuarios
nas tarefas mais comuns, como
configuragdes, backup e recuperagao,
rotacdo de midias, compartilhamento de
dispositivos, recuperacdo de desastres,
adi¢do de dispositivos e servidores;
Oferecer monitoramento e administragéo
remota de servidores individuais a partir
de qualquer servidor ou estacdo de
trabalho Windows (para operagbes de
backup altamente distribuidas);
Possuir a fungdo de backups completos
(FULL), incrementais e diferenciais;
O software deve ter a capacidade de
realizar “Verify” e “Database Consistency
Check”, no intuito de garantr a
integridade dos dados através de uma
verificagao de alta velocidade;
Deve ter a capacidade de executar
filtragem, de histérico e de alertas, além
de configuragdo aperfeicoada de
notificagdo, quando da especificagdo de
recipientes;
Devera permitir, em nivel de software, o
envio automatico de alertas, quanto a
falha de um procedimento de backup ou
restore, através de mensagem de correio
eletronico;
Possuir recursos de “Job Test Run” para
verificar a capacidade das fitas, outros
critérios para identificar problemas
potenciais que possam impedir uma
conclusdo bem sucedida do job e
notificar o administrador através de
correio  eletronico, telefone ou pelo
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console de administragéo.
Possuir recursos para monitorar a midia
remota por localizagdo de cofre, atribuir
prioridade de um job sobre outro e
estabelecer proativamente normas de
administragdo de erros para automatizar
0 pProcesso.
Suportar dispositivos de armazenamento
do tipo “Write once, read many” (WORM)
Ter a capacidade de expandir para
sistemas de fitotecas  multidrive,
permitindo que drives adicionais em uma
fitoteca sejam acessados, garantindo
uma expansdo da capacidade de
armazenamento;
Deve ter uma console de administragao
central, de multiplos servidores de
backup, com a opgéo de centralizacao,
distribui¢do e replicagdo dos catalogos e
permitir a instalacdo automatica do
produto, suas opgdes e modelos de job
para servidores remotos;
Capacidade de efetuar  backups
“sintéticos” para disco, através de
politicas pré-definidas e agendadas.
Possuir aplicativo do proprio fabricante
para download e instalagéo de updates,
upgrades e novas versdes do produto,
de forma manual, agendada ou sem
intervencéo do administrador.
Possibilidade de listar no log, todas as
midias utilizadas nas rotinas de backup,
através da tela de Histdrico do Job.
Possibilidade de restaurar apenas as
permissdes de seguranca de diretdrios
em volumes NTFS.
Possuir suporte aos protocolos de rede
IPv4 e IPv6 para rotinas de backup e
restore.
Possuir modulo nativo de criptografia
AES 128-bits, 256-bits;
Possuir suporte nativo de criptografia
para unidades de fita LTO-3, LTO-4,
LTO-5.
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Possuir mddulo de backup de storages
conectados a rede (NAS) através do
protocolo NDMP.
u. Possibilidade de geragdo de
relatorios customizados, utilizando as
seguintes categorias: grupo de alertas,
grupo de histdrico do job, grupo de job,
grupo de midia e grupo de dispositivo.
Possuir  recursos  avangados  de
agendamento de rotinas de backup e
restore, para datas especificas, dias da
semana recorrentes, dias do més
recorrentes, intervalo de dias e intervalo
de reinicio.

Possuir recurso que permita a escolha
de uma interface de rede secundaria de
backup, criando assim uma “Backup

Area Network” (BAN).

Possuir compatibilidade com “Storage
Area Networks” (SAN), em ambientes
Windows e Linux, permitindo backups e
restauragdes de alta velocidade e o
compartilhamento de dispositivos de
armazenamento entre multiplos
servidores de backup.

Possuir tecnologia de desduplicagao
nativa da solugdo, devendo:

Permitir  desduplicar os  dados
diretamente no cliente;

Permitir  desduplicar os dados no
servidor de backup;

Permitir ~ desduplicar os  dados
diretamente no storage;

A desduplicacdo ser compativel também
com backup de aplicagdes como
Exchange,  Sharepoint,  maquinas
virtuais, etc.

A prépria solugao de backup deve prover
protegdo e facil recuperagdo da base de
dados desduplicada, no caso de disaster
recovery;

Suportar desduplicagdo por servidor de
backup de no minimo 60 TB (sessenta
TB);
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Possuir tecnologia de archiving nativo da
solugdo, devendo:
Suportar Microsoft Exchange 2003, 2007
e 2010;
Suportar File System NTFS;
Utilizar indexagao que permita pesquisas
e recuperagdo rapida dos items
arquivados;
Permitir que o préprio usuario restaure
mensagens do Exchange que tenham
sido arquivadas apartir da console do
Outlook;
Permitir configurar para que os dados
sejam apagados na origem
imediatamente apds o archiving ou apos
0 backup do repositorio de archiving
(destino);
Implementar categorias de retencéo para
os dados (arquivos e mensagens)
arquivados, sendo que quando a
retencdo expirar, estes dados devem ser
automaticamente apagados, liberando
espago no destino;

Protegao

aa. A solugdo deve possuir agente remoto
para servidores Windows, MacOS X,
Linux, suportando as seguintes versoes:
Windows Server 2003 e 2003 R2,
Windows Server 2008 e 2008 R2,
Windows Server 2012 e 2012 R2,
Windows Small Business Server 2003,
Windows Small Business Server 2008,
Windows Small Business Server 2011,
Windows Vista, Windows 7, windows 8 e
Windows 8.1;
Asianux, Debian, Ubuntu, Suse Linux
Enterprise Server e Red Hat Enterprise
Linux;
MacOS X 10.5, 10.6, 10.7 ¢ 10.9;"
Permitir a execugdo de backup de
arquivos abertos em Windows, mesmo
que estejam sendo alterados durante a
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operacdo de backup, sem necessidade
de suspender a utilizagédo das aplicagbes
pelos usuarios nem a conexao da rede.
A copia do arquivo salvo devera ser
idéntica ao arquivo residente em disco;
Possuir modulo de recuperagdo de
desastres nativo da solugdo para
sistemas Windows, em caso de falha no
equipamento, podera restaurar o sistema
inteiro (bare metal), drivers e dados
mesmo em hardware diferente ou para
uma magquina virtual;
Possuir médulo de convers&o virtual de
backups de maquinas fisicas de
sistemas  Windows podendo  ser
realizado juntamento com a tarefa de
backup ou agendar a conversédo do
mesmo.

. A solucdo deve possuir agente remoto
para Microsoft Exchange, devendo:
Suportar Exchange 2007, 2010 e 2013;
Através de uma Unica tarefa de backup
do Information Store, restaurar caixas
postais individuais e mensagens
especifica sem a necessidade de se
restaurar toda a base de correio do
Exchange e sem a necessidade do
backup de mailbox (brick-level);

Permitir redirecionar a restauragéo para
outro servidor Exchange, como também
redirecionar para outra caixa de entrada,
no caso de se restaurar mensagens
individuais;

Permitir restaurar as mensagens em
formato PST para poder ser aberta por
outro Outlook;

Fazer backup e recuperagédo a quente do
Exchange.

. A solugdo deve possuir agente remoto
para Microsoft Sharepoint, devendo:
Suportar Sharepoint Server 2010 e 2013,
Sharepoint  Services e  Sharepoint
Foundation 2010 e 2013;

Através de uma Unica tarefa de backup,

restaurar documentos individuais, sites,
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sub-sites, listas, itens de listas e
calendérios, sem a necessidade de se
restaurar toda aplicacao;
Fazer backup e recuperagédo a quente do
Sharepoint.
Possuir backup com a possibilidade de
truncar os log da base do Sharepoint.
. A solucdo deve possuir agente remoto
para Active Directory, devendo:
Através de uma Unica tarefa de backup
restaurar objetos e atributos especificos,
sem a necessidade de se fazer a
restauragdo completa nos modos
autoritativos e  nao-autoritativos do
Windows. A restauragdo dos objetos e
dos atributos ndo deve exigir que se
reinicie o servidor Domain Controller;
Fazer backup e recuperagédo a quente do
Active Directory.
. A solugdo deve possuir agente remoto
para VMWare, devendo:
Suportar VMWare ESX 4.0, ESXi 4.0,
ESX 4.1, ESXi 4.1, ESXi 5.0, ESXi 5.1,
ESXi 5.5, vCenter 4.0, vCenter 4.1,
vCenter 5.0, vCenter 5.1 e vCenter 5.5;
Através de uma Unica tarefa de backup,
restaurar de forma granular arquivos e
items do Microsoft Exchange, SQL e
Active Directory pertencentes a Guest
VM Windows assim como também
restaurar a Guest VM inteira;
No caso da restauragdo granular, ndo ha
necessidade de se restaurar a Guest VM
inteira, até mesmo de VMDK com até 2
TB de volume de dados;
Permitir redirecionar a restauragdo de
uma Guest VM para uma pasta
alternativa, outro datastore, host ou rede;
As tarefas de backup e restauragdo
deverdo ser realizadas via interface
gréfica e sem necessidade de scripts;
Incluir  automaticamente  magquinas
virtuais novas criadas dentro de selegbes
de backup anteriores;
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Fazer backup e restore da Guest VM
sem a necessidade de agente instalado
(agentless).
Permitir backup e restore utilizando os
modos de transporte de disco virtual
SAN, Hotadd, NBD e NBDSSL;
A solugdo deve possuir agente remoto
para Microsoft Hyper-V, devendo:
Suportar Hyper-V Server em Windows
Server 2008/R2 e Windows Server
2012/R2.

Através de uma Unica tarefa de backup,
restaurar de forma granular arquivos e
items do Microsoft Exchange, SQL e
Active Directory pertencentes a Guest
VM  Windows assim como também
restaurar a Guest VM inteira;

No caso da restauragéo granular, ndo ha
necessidade de se restaurar a Guest VM
inteira, até mesmo de VHDX com até 2
TB de volume de dados;

Suportar o backup das Guest VM que
estejam on-line, offine ou no estado
“saved”;

Permitir incluir Guest VM on-line e off-
line na mesma tarefa de backup;

As tarefas de backup e restauragdo
deverdo ser realizadas via interface
grafica e sem necessidade de scripts;
Fazer backup e restore da Guest VM
sem a necessidade de agente instalado
(agentless).

. A solugdo deve ser fornecida licenciada
por volume de dados (TB),com suporte
para backup, restore e backup com
tecnologia de desduplicacéo de dados de,
no minimo, 6 6 TB (6 terabytes).

. Para a medicdo da quantidade de
Terabytes licenciado, deve se levar em
consideragdo a somatoria da area (Uil
(espago em uso) de todos os
discos/volumes presentes em todos os
servidores que serdo protegidos por
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backup. A somatdria deste valor deve ser
convertida para a unidade Terabytes.

Suporte/garantia: os produtos adquiridos
deverdo contemplar suporte/assisténcia 24
horas por dia, 7 dias por semana (24 x 7), por
telefone — disponibilizagdo de central 0800 —
via Internet/Web, por um periodo de garantia
de até 36 (trinta e seis) meses.

CONVERGENTES

Requisitos Gerais

Arquitetura de Hardware

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Possuir fonte de alimentagcdo redundante AC
bivolt, com sele¢do automatica de tensdo (na
faixa de 100 a 240V) e frequéncia (de 50/60
Hz). As fontes deverdo possuir alimentagéo
independente, a fim de permitir a sua conexao
a circuitos elétricos distintos.

Permitir ser montado em rack padrao de 19
(dezenove) polegadas, incluindo todos os
acessorios necessarios.

Possuir no maximo 1RU.

4120619077 | Desempenho de Hardware R$ 170.900,00
Possuir capacidade de encaminhamento de

pacotes com capacidade de no minimo 714
Mpps e capacidade de switching de 960 Gbps
em Layer 2.

Possuir capacidade de encaminhamento de
pacotes com capacidade de no minimo 240
Mpps e capacidade de switching de 160 Gbps
em Layer 3.

Interfaces / Slots

Devera implementar a interconexdo de
servidores a Rede Local e Rede SAN (Storage
Area Network) simultaneamente, utilizando
uma Unica conex&o, caso contrario deverdo ser
fornecidos Switches para Rede Local Ethernet
e Switches para a rede SAN para interconex&o
Fibre Channel.

Deve possuir, no minimo, 48 (quarenta e oito)
portas 10 Gigabit Ethernet wire-rate.
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Todas as portas do switch deveréo suportar os
modos de configuracéo 1/10 G Eth, 10G FCoE
e 2/4/8 G Fibre Channel.
Caso 0 equipamento ndo suporte a
funcionalidade do item 1.3.3 deverdo ser
fornecidos switches dedicados com as
quantidades e tipos de interfaces requeridas
nesta especificagao.
Funcionalidades L2
Possuir capacidade para pelo menos 32.000
(trinta e dois mil) enderegcos MAC na tabela de
comutacao.
Implementar, no minimo, 4096 vlans
simultaneamente.

Suportar a funcionalidade de QoS *“Traffic
Policing”.
Deve ser possivel a especificagdo de banda

por classe de servigo.

Suporte aos mecanismos de QoS WRR
(Weighted Round Robin).

Implementar pelo menos oito filas de prioridade
por porta de saida (egress port).

Suportar classificacdo de QoS baseado em
lista de controles de acesso com parametros
de camada 2, 3 e 4.

Deve suportar quadros de tamanho Jumbo em
todas as portas (deve suportar tamanhos de
quadro até 9216 bytes, inclusive 9216 bytes).
Devera implementar a utilizagdo de
MultiChassis Link Agregation, MultiChassis
Etherchannel ou tecnologia semelhante entre
0s equipamentos de acesso e 0s switches de
core; A tecnologia semelhante deve permitir a
utilizagéo de todas as interfaces de uplink entre
acesso e core sem que hajam portas
bloqueadas pelo Protocolo Spanning-Tree e
sem utilizar-se da distribuicdo de VLANSs entre
os caminhos Spanning Tree (MSTP, PVSTP ou
semelhante).

Implementar a configuragdo de qualquer uma
das portas 10 Gigabit para utilizagdo no modo
FCoE (Fibre Channel over Ethernet) segundo o
padrdo FC-BB-5, caso contrario deverdo ser
fornecidos Switches para Rede Local Ethernet
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e Switches para a rede SAN para interconexao
Fibre Channel.
Implementar o protocolo Fibre Channel, caso
contrario deverdo ser fornecidos Switches para
Rede Local Ethernet e Switches para a rede
SAN para interconex&o Fibre Channel.
Implementar a capacidade de verificar o tempo
de resposta de um dispositivo na rede SAN,
quer por pWWN ou por FCIP (FC Ping), caso
contrario deverdo ser fornecidos Switches para
Rede Local Ethernet e Switches para a rede
SAN para interconex&o Fibre Channel.
Implementar os seguintes tipos de porta
FibreChannel: E, F, NP, caso contrario deverdo
ser fornecidos Switches para Rede Local
Ethernet e Switches para a rede SAN para
interconexao Fibre Channel.
Funcionalidades Layer3
Devera implementar Layer 3 com os protocolos
de roteamento Estatico, Routing Information
Protocol Version2 (RIPv2), Open Shortest Path
First Version 2 (OSPFv2), and Border Gateway
Protocol (BGP).
Implementar os protocolos Multicast: Protocol
Independent Multicast Version 2 (PIMv2)
sparse mode, Source Specific Multicast (SSM),
Multicast Source Discovery Protocol (MSDP),
and Internet Group Management Protocol
Versions 2, and 3 (IGMP v2, and v3).
Deve implmentar o protocolo VRRP ou similar.
Gerenciamento
Implementar os padrdes abertos de geréncia
de rede SNMPv2c e SNMPv3, incluindo a
geracéo de traps.
Possuir suporte a MIB Il, conforme RFC 1213.
Implementar a MIB privativa que forneca
informagdes relativas ao funcionamento do
equipamento.
Possuir  descricdo  completa da MIB
implementada no equipamento, inclusive a
extensao privativa.
Possibilitar a obtengdo da configuragdo do
equipamento através do protocolo SNMP.
Possibilitar a obtengdo via SNMP de
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informagdes de capacidade e desempenho da
CPU, meméria e portas.
Permitir o controle da geragdo de traps por
porta, possibilitando restringir a geragdo de
traps a portas especificas.
Implementar nativamente 2 grupos RMON
(Alarms e Events) conforme RFC 1757.
Suporte a gerenciamento via CLI, GUI através
de interfface Web ou da ferramenta de
gerenciamento.
Fornecer ferramenta de gerenciamento grafico
que implemente o gerenciamento das
interfaces LAN Ethernet e suporte o
gerenciamento de interfaces SAN Fibre
Channel.

Seguranga
Implementar mecanismo de autenticagdo para

acesso local ou remoto ao equipamento
baseada em um Servidor de
Autenticagao/Autorizagdo do tipo RADIUS.
Implementar filtragem de pacotes (ACL -
Access Control List), com definicbes de
parametros camada 2, 3 e 4.

Permitir visualizagdo das estatisticas de
filtragem das listas de controle de acesso
aplicadas.

Proteger a interface de comando do
equipamento através de senha.

Implementar o protocolo SSH V2 para acesso
a interface de linha de comando.

Permitir a criagdo de listas de acesso
baseadas em endereco IP para limitar o
acesso ao switch via Telnet e SSH. Deve ser
possivel definir os enderegos IP de origem das
sessdes Telnet e SSH.

Implementar mecanismos de AAA
(Authentication, Authorization e Accounting)
com garantia de entrega.

Implementar a criptografia de todos os pacotes
enviados ao servidor de controle de acesso e
nao so6 os pacotes referentes a senha.

Permitir controlar quais comandos os usuarios
ou grupos de usuarios podem emitir em
determinados elementos de rede.
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Possuir suporte a mecanismo de prote¢do da
“Root Bridge” do algoritmo “Spanning-Tree”
para defesa contra ataques do tipo “Denial of
Service” no ambiente nivel 2.
Possuir suporte a suspensdo de recebimento
de BPDUs (Bridge Protocol Data Units) caso a
porta do switch esteja colocada no modo “Fast
Forwarding” (conforme previsto no padrdo
IEEE 802.1w).
Padrdes Suportados
IEEE 802.1d (Spanning Tree Protocol) por
VLAN.
IEEE 802.1q (Vlan Frame Tagging).
IEEE 802.1p (Class of Service) para cada
porta.
IEEE 802.3ad.
IEEE 802.1s.
IEEE 802.1AB.

SWITCH DE ACESSO TIPO 01

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Deve ser instalavel em gabinete de 19"
(polegadas);

Possuir switching fabric de, no minimo, 216
(duzentos e dezesseis) Gigabits por segundo
(Gbps);

Possuir taxa de encaminhamento de, no
4120619078 |minimo, 95  (noventa e cinco) milhGes de RS 26.861.00
pacotes por segundo (Mpps), considerando ’
pacotes de 64 (sessenta e quatro) bytes;

Deve possuir, no minimo, 512 (quinhentos e
doze) megabytes de meméria DRAM, e, no
minimo, 128 (cento e vinte e oito) megabytes
de memoria Flash;

Todas as portas 10/100/1000 devem suportar
configuragéo Half-Duplex e Full-Duplex, com a
opcao de negociagdo automatica;

Possuir capacidade de armazenar, no minimo,
16000 (dezesseis mil) enderegos MAC;

Deve suportar quadros ethernet de até 9216
bytes ("Jumbo Frames");
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Deve ser fornecido com fonte de alimentagéo
interna para operacdo nas tensdes de 100 a
240VAC/60Hz, com interface para conexdo de
fonte redundante externa;
Deve possuir 24 (vinte e quatro) portas
ethernet 10/100/1000 com autosensing de
velocidade com conectores RJ-45;
Deve possuir, no minimo, 02 (duas) slots para
inser¢do de madulos tipo SFP+ para uplink de
1/10Gbps, ndo sendo aceitas portas Combo
para esta implementag&o;
O Switch deve totalizar 26 (vinte e seis) portas
ativas simultaneamente, ndo sendo aceitas
portas Combo;
Deve suportar PoE no padrao 802.3af em
todas as 24 (vinte e quatro) portas, provendo
15.4W para todas as 24 (vinte e quatro) portas
simultaneamente, totalizando 370W
disponiveis para PoE;
Deve suportar PoE+ no padrdo 802.3at em
todas as 24 (vinte e quatro) portas, provendo
30W para 12 (doze) portas simultaneamente,
totalizando 370W disponiveis para PoE+;
Deve suportar o padrdo |EEE 802.3x para
controle de fluxo;
Deve  possuir interface  USB  para
importagdo/exportagdo  de  arquivos  de
configuragdo e imagens do S.O..
Suportar a notificagdo de enderecos MAC
quando aprendidos pelo Switch;
Suportar Listas de Controle de acesso
baseadas em tempo;
Deve possuir LEDs para a indicagdo do status
da porta, atividade, duplex e velocidade
selecionada;
Deve ser gerenciavel via porta serial de
console, Telnet, SNMP v1, SNMP v2c, SNMP
v3 e HTTP (Web Browser);
Deve possibilitar controle de broadcast por
porta através de comando especifico. N&o sera
permitido o controle de broadcast por porta
através de ACL (Access List);
Deve implementar o protocolo IEEE 802.1p;
Deve implementar Weighted Tail Drop (WTD)
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como mecanismo de prevengdo de
congestionamento.
Deve possuir capacidade de limitagdo de
enderecos MAC por porta com notificagdo para
o administrador de uma adi¢do ou subtragéo
de um enderego;
Deve ser fornecido com recursos instalados
para coletar dados via RMON | (RFC 1757)
com pelo menos 4 (quatro) grupos. N&o seréo
aceitos probes externos ao equipamento;
Deve implementar espelnamento do trafego de
uma ou varias portas para outra localizada no
mesmo switch;
Deve permitir o espelhamento de portas que
estejam em uma mesma VLAN, mas em
switches remotos;
Deve implementar Layer 2 traceroute para o
descobrimento do caminho seguido por um
quadro ethernet dentro de uma rede local;
Deve suportar rotas estaticas de pelo menos
16 (dezesseis) rotas;
Deve implementar no minimo 16 (dezesseis)
InterVlan Routing;
Deve implementar IGMP Snooping;
Permitir a monitoracdo de desempenho de
trafego entre o switch e outro equipamento via
MIB SNMP;
Deve implementar, no minimo, 1000 (hum mil)
Virtual LANs (VLAN);
Implementar ACLs baseadas em Portas
(Ethernet) Fisicas do Switch;
Deve implementar o protocolo de trunking IEEE
802.1q para que o trafego de varias VLANs
possa passar por um enlace. O switch deve
implementar protocolo de negociagdo de
trunking;
Deve implementar a criagdo automatica de
VLANs apds a criacdo da mesma em um
switch remoto;
Deve implementar o protocolo de Rapid
Spanning-Tree IEEE 802.1w;
Deve implementar o protocolo de Multi-
Instance Spanning-Tree IEEE 802.1s;
Deve implementar, no minimo, 64 (sessenta e
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quatro) instancias de Spanning-Tree, conforme
0 padrdo MSTP;
Deve  implementar  autenticagdo  de
administradores através do protocolo RADIUS;
Deve implementar o Spanning-Tree Protocol
(IEEE 802.1d) por VLAN;
Deve  implementar ~ mecanismos  de
minimizacdo do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou
switch da rede local, e as seguintes
funcionalidades: configuragdo da porta para o
estado forwarding automaticamente,
manutengdo da raiz da Spanning-Tree (Root
Guard) e detecgdo de trafego Spanning-Tree
com opcao de desabilitagdo da porta em caso
de detecgao positiva;
Deve possibilitar a criagdo de perfis de
configuracdo da porta para cada tipo de
maquina, como  switches,  roteadores,
servidores, estacbes etc, que sera conectada
ao switch;
Deve suportar autenticagdo de login/senha
para a liberagao de trafego na porta através do
protocolo IEEE 802.1x com as seguintes
funcionalidades: atribuicdo de VLAN conforme
a autenticacdo do usuario, posicionamento da
porta em uma VLAN "de convidados" caso néao
haja falha de autenticagdo, reautenticagdo
forcada de todas as portas, reautenticagdo
periodica e definicdo de periodo de inatividade
apos falha de autenticagao;
Cada  equipamento  devera  suportar
autenticagdo segundo padrdo 802.1x, incluindo
reautenticagdo  forgada, reautenticagdo
periodica e definicdo de periodo de inatividade
apos falha na autenticagao;
Deve implementar espelhamento de portas
remoto, ou seja, deve ser capaz de espelhar o
trafego de uma porta de origem em um switch
do mesmo tipo/modelo para uma porta de
destino em outro equipamento;
Cada equipamento devera implementar 4
(quatro) filas de prioridade por porta com no
minimo um dos seguintes algoritimos:
prioridade estrita, Shaped Round Robin (SRR)
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ou Weighted Round Robin (WRR);
Suportar agregagao padrao IEEE 802.3ad;
O switch deve implementar o protocolo de
negociacdo Link Aggregation Control Protocol
(LACP);
Deve implementar LACP em diferentes portas
da pilha;
Deve mimplementar LACP de até 08 (oito)
portas, devendo as 08 (oito) portas estarem
localizadas em difernetes Switches da pilha, e
ainda, serem portas 10 GIGA;
Deve permitir a configuragdo de portas
confiaveis e ndo confiaveis de forma a manter
uma tabela correlacionando informagdes como
porta, VLAN, IP, MAC para cada interface ndo
confiavel. Os servidores DHCP, por exemplo,
devem estar conectados a interfaces
confiaveis, pois qualquer resposta a uma
solicitagio DHCP sera descartada em
interfaces ndo confidveis. Tal funcionalidade
garante maior seguranga e controle das redes
LAN;
Deve implementar MIB I;
Deve operar nas temperaturas de -5° a 45°C e
umidade relativa ndo-condensada de 10 a
95%;
Deve empilhar, no minimo, 8 (oito) switches, de
forma que os multiplos switches conectados
atuem como um Unico switch gerencivel
através de um unico endereco IP, com adi¢éo
de modulo especifico para tal fungéo;
O empilhamento deve permitir que todos os
switches pertencentes a pilha funcionem com
uma Unica configuragao;
A taxa de transferéncia entre os elementos da
pilha deve ser no minimo de 80 (oitenta)
Gigabits por segundo (Gbps);
Deve suportar no minimo 2 conexdes de
empilhamento por switch, implementando anel
através de caminhos redundantes;
Implementar o cliente de atualizagdo de data e
hora NTP;
Implementar a monitoragdo e configuragéo por
meio da porta console.
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Deve ser fornecido cabo de console.
Implementar a monitoragdo e configuragao por
meio dos protocolos TELNET ou SSH.
Deve suportar DHCP snooping.
Deve implementar IPv6 conforme
recomendagbes sugeridas pelo instituto
NICBR no site hitp://ipv6.br/guia-para-
compras-ou-licitacoes-de-equipamentos-com-
suporte-a-ipv6/.
As especificagbes de IPv6 devem atender as
seguintes caracterisitcas:
Especificagdo Basica de IPv6" (IPv6 Basic
specification, RFC2460).
Arquitetura de Enderecamento IPv6 (IPv6
Addressing Architecture, RFC4291).
Selegdo de Enderego Padrao (Default Address
Selection, RFC3484).
ICMPv6 [RFC4443].
SLAAC [RFC4862].
Protocolo SNMP (SNMP protocol, RFC3411).
Fungbes SNMP (SNMP capabilities, RFC3412,
RFC3413, RFC3414).
MIBs SNMP para IP (SNMP MiBs for IP,
RFC4293) "Encaminhamento" (Forwarding,
RFC4292) e DiffServ [RFC3289].
MLDv2 snooping [RFC4541].
Filtragem  DHCPv6  (DHCPv6 filtering,
RFC3315).
Filtragem de Anlncio de Roteador (RA)
(Router  Advertisement  (RA) filtering,
RFC4862).
Inspecédo dinamica de "solicitagdo/anincio de
Vizinho IPv6" (Dynamic "IPv6 Neighbor
solicitation/advertisement" inspection,
RFC4861).
Filtragem de Deteccéo de Inacessibilidade de
Vizinho (Neighbor Unreachability Detection
[NUD, RFC4861] filtering).
Filtragem de cabegalho de Roteamento IPv6
[RFC2460, valor do proximo Cabegalho 43],
(IPv6 Routing Header [RFC2460, Next Header
value 43] filtering).
Deprecacdo de Cabegalhos de Roteamento 0
em IPv6" (Deprecation of Type 0.
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Routing Headers in IPv6, RFC5095).
Deve permitir a configuragdo de enderegos
IPv6 para gerenciamento.
Deve permitir consultas de DNS com resolugéo
de nomes em enderegos [Pv6.
Deve implementar ICMPv6 com as seguintes
funcionalidades:
ICMP request.
ICMP Reply.
ICMP Neighbor Discovery Protocol (NDP).
ICMP MTU Discovery.
Deve implementar protocolos de
gerenciamento Ping, Traceroute, Telnet, SSH,
TFTP, FTP, SNMP, SCP, SYSLOG, HTTP,
HTTPS e DNS sobre IPv6.
Deve implementar NTPv4 com suporte a IPv6.
Deve implementar IPv6 MLD snooping v1 e
V2.
Deve implementar mecanismo de Dual Stack
(IPv4 e IPv6), para permitir migracdo de IPv4
para IPv6.
Deve implementar, no minimo, 16 rotas
estaticas IPv4 e IPv6.
Permitir o roteamento de pacotes entre as
VLANs com IPv4 e IPv6.
O switch deve responder a pacotes de teste
para verificagdo de niveis de servigo
especificados (Service Level
Agreements/SLAs). Devem ser suportadas
pelo menos 05 operagdes de teste simultdneas
(em qualquer combinagéo). O equipamento
deve suportar, no minimo, aos seguintes tipos
de pacotes de teste:
ICMP echo;
TCP connect (em qualquer porta TCP
especificada  pelo  administrador  do
equipamento);
UDP echo (em qualquer porta UDP
especificada  pelo  administrador  do
equipamento);
Deve possuir funcionalidade de TDR (time
domain reflectometer) em todas as portas
metalicas dos switch, com capacidade de
identificar pares abertos ou curto-circuitados e
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a distancia entre o switch e o defeito
encontrado;
O equipamento devera possuir suporte a RFC
3580 ou outra funcionalidade similar de
configuracéo de VLAN diretamente através de
autenticagdo sem intervencdo do usuario ou
administrador;
Suportar associagdo de um endereco MAC
especifico a uma porta do switch, de modo que
somente a estagdo que tenha tal endereco
possa usar a referida porta para conexao;
Implementar a monitoragdo e configuragéo por
meio dos protocolos SSHv2;
Implementar a monitoragao e configuragédo em
modo grafico por meio dos protocolos HTTP ou
HTTPS;
Implementar o envio/descarga de configuragéo,
codigo operacional, firmware ou equivalente via
TFTP ou FTP;
Suportar os seguintes padrdes e RFCs:
802.1D Spanning Tree Protocol (STP).
802.1Q Virtual LANs (VLANS).
802.1p Traffic Class Expediting and Dynamic
Multicast Filtering, CoS.
802.1w Rapid Spanning Tree Protocol (RSTP).
802.1s Multiple Spanning Tree Protocol
(MSTP).
802.1X Port Based Network Access Control.
802.3 Ethernet - 10BASE-T.
802.3u Fast Ethernet — 100BASE-TX.
802.3ab Gigabit Ethernet em Cobre.
802.3z Gigabit Ethernet em Fibra.
802.3ad Link Aggregation Control Protocol
(LACP).
802.3x Full-duplex flow control
RFC 1157 - SNMP v1.
RFC 1901 - SNMP v2C.
RFC 1902-1907 - SNMP v2.
RFC 2571 - SNMP Management.
RFC 2233 - IF MIB v3.
RFC 3580 - 802.1X RADIUS.
RFC 1305 - NTP.
RFC 791 - IP.
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RFC 792 — ICMP.
RFC 793 - TCP.
RFC 783 - TFTP.
RFC 826 — ARP.
RFC 768 — UDP.
RFC 854 — TELNET.

SWITCH ACESSO TIPO 02

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.
Deve ser instalavel em gabinete de 19"
(polegadas);
Possuir switching fabric de, no minimo, 216
(duzentos e dezesseis) Gigabits por segundo

(Gbps);

Possuir taxa de encaminhamento de, no
minimo, 95 (noventa e cinco) milhdes de
pacotes por segundo (Mpps), considerando
pacotes de 64 (sessenta e quatro) bytes;

Deve possuir, no minimo, 512 (quinhentos e
doze) megabytes de memdéria DRAM, e, no
minimo, 128 (cento e vinte e oito) megabytes
4120619079 | 96 memoria Flash; R$ 21.372,14
Todas as portas 10/100/1000 devem suportar
configuragdo Half-Duplex e Full-Duplex, com a
opcao de negociagdo automatica;

Possuir capacidade de armazenar, no minimo,
16000 (dezesseis mil) enderegos MAC;

Deve suportar quadros ethernet de até 9216
bytes ("Jumbo Frames");

Deve ser fornecido com fonte de alimentagéo
interna para operagéo nas tensdes de 100 a
240VAC/60Hz, com interface para conexdo de
fonte redundante externa;

Deve possuir 24 (vinte e quatro) portas
ethernet 10/100/1000 com autosensing de
velocidade com conectores RJ-45;

Deve possuir, no minimo, 02 (duas) slots para
insercdo de maddulos tipo SFP+ para uplink de
1/10Gbps, ndo sendo aceitas portas Combo
para esta implementag&o;

O Switch deve totalizar 26 (vinte e seis) portas
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ativas simultaneamente, ndo sendo aceitas
portas Combo;
Deve suportar o padrdo |EEE 802.3x para
controle de fluxo;
Deve  possuir interface  USB  para
importacdo/exportacdo  de  arquivos  de
configuragdo e imagens do S.O..
Suportar a notificagdo de enderecos MAC
quando aprendidos pelo Switch;
Suportar Listas de Controle de acesso
baseadas em tempo;
Deve possuir LEDs para a indicagdo do status
da porta, atividade, duplex e velocidade
selecionada;
Deve ser gerencidvel via porta serial de
console, Telnet, SNMP v1, SNMP v2c, SNMP
v3 e HTTP (Web Browser);
Deve possibilitar controle de broadcast por
porta através de comando especifico. N&o sera
permitido o controle de broadcast por porta
através de ACL (Access List);
Deve implementar o protocolo IEEE 802.1p;
Deve implementar Weighted Tail Drop (WTD)
como mecanismo de prevengdo de
congestionamento.
Deve possuir capacidade de limitagdo de
enderecos MAC por porta com notificagéo para
0 administrador de uma adi¢do ou subtragéo
de um enderego;
Deve ser fornecido com recursos instalados
para coletar dados via RMON | (RFC 1757)
com pelo menos 4 (quatro) grupos. N&o seréo
aceitos probes externos ao equipamento;
Deve implementar espelnamento do trafego de
uma ou varias portas para outra localizada no
mesmo switch;
Deve permitir o espelhamento de portas que
estejam em uma mesma VLAN, mas em
switches remotos;
Deve implementar Layer 2 traceroute para o
descobrimento do caminho seguido por um
quadro ethernet dentro de uma rede local;
Deve suportar rotas estaticas de pelo menos
16 (dezesseis) rotas;
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Deve implementar no minimo 16 (dezesseis)
InterVlan Routing;
Deve implementar IGMP Snooping;
Permitir a monitoracdo de desempenho de
trafego entre o switch e outro equipamento via
MIB SNMP;
Deve implementar, no minimo, 1000 (hum mil)
Virtual LANs (VLAN);
Implementar ACLs baseadas em Portas
(Ethernet) Fisicas do Switch;
Deve implementar o protocolo de trunking IEEE
802.1q para que o trafego de varias VLANs
possa passar por um enlace. O switch deve
implementar protocolo de negociacdo de
trunking;
Deve implementar a criagdo automética de
VLANs apds a criagdo da mesma em um
switch remoto;
Deve implementar o protocolo de Rapid
Spanning-Tree IEEE 802.1w;
Deve implementar o protocolo de Multi-
Instance Spanning-Tree IEEE 802.1s;
Deve implementar, no minimo, 64 (sessenta e
quatro) instancias de Spanning-Tree, conforme
0 padrdo MSTP;
Deve  implementar  autenticagdo  de
administradores através do protocolo RADIUS;
Deve implementar o Spanning-Tree Protocol
(IEEE 802.1d) por VLAN;
Deve  implementar ~ mecanismos  de
minimizagdo do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou
switch da rede local, e as seguintes
funcionalidades: configuragdo da porta para o
estado forwarding automaticamente,
manutengdo da raiz da Spanning-Tree (Root
Guard) e detecgdo de trafego Spanning-Tree
com opgdo de desabilitagdo da porta em caso
de detecgao positiva;
Deve possibilitar a criagdo de perfis de
configuracdo da porta para cada tipo de
maquina, como  switches, roteadores,
servidores, estagdes etc, que sera conectada
ao switch;
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Deve suportar autenticagdo de login/senha
para a liberagao de trafego na porta através do
protocolo IEEE 802.1x com as seguintes
funcionalidades: atribuicdo de VLAN conforme
a autenticacdo do usuario, posicionamento da
porta em uma VLAN "de convidados" caso néao
haja falha de autenticagdo, reautenticagdo
forcada de todas as portas, reautenticagdo
periodica e definicdo de periodo de inatividade
apds falha de autenticacao;
Cada  equipamento  devera  suportar
autenticagdo segundo padréo 802.1x, incluindo
reautenticagdo  forgada, reautenticagédo
periodica e definicdo de periodo de inatividade
apos falha na autenticagao;
Deve implementar espelhamento de portas
remoto, ou seja, deve ser capaz de espelhar o
trafego de uma porta de origem em um switch
do mesmo tipo/modelo para uma porta de
destino em outro equipamento;
Cada equipamento devera implementar 4
(quatro) filas de prioridade por porta com no
minimo um dos seguintes algoritimos:
prioridade estrita, Shaped Round Robin (SRR)
ou Weighted Round Robin (WRR);
Suportar agregagéo padréo IEEE 802.3ad;
O switch deve implementar o protocolo de
negociacgdo Link Aggregation Control Protocol
(LACP);
Deve implementar LACP em diferentes portas
da pilha;
Deve mimplementar LACP de até 08 (oito)
portas, devendo as 08 (oito) portas estarem
localizadas em difernetes Switches da pilha, e
ainda, serem portas 10 GIGA;
Deve permitir a configuragdo de portas
confiaveis e néo confiaveis de forma a manter
uma tabela correlacionando informagdes como
porta, VLAN, IP, MAC para cada interface néo
confiavel. Os servidores DHCP, por exemplo,
devem estar conectados a interfaces
confiaveis, pois qualquer resposta a uma
solicitagio DHCP sera descartada em
interfaces ndo confiaveis. Tal funcionalidade
garante maior seguranga e controle das redes
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LAN;

Deve implementar MIB I;

Deve operar nas temperaturas de -5° a 45°C e
umidade relativa ndo-condensada de 10 a
95%;

Deve empilhar, no minimo, 8 (oito) switches, de
forma que os multiplos switches conectados
atuem como um Unico switch gerencivel
através de um unico endereco IP, com adi¢éo
de modulo especifico para tal fungéo;

O empilhamento deve permitir que todos os
switches pertencentes a pilha funcionem com
uma Unica configuragao;

A taxa de transferéncia entre os elementos da
pilha deve ser no minimo de 80 (oitenta)
Gigabits por segundo (Gbps);

Deve suportar no minimo 2 conexdes de
empilhamento por switch, implementando anel
através de caminhos redundantes;

Implementar o cliente de atualizagéo de data e
hora NTP;

Implementar a monitoragdo e configuragéo por
meio da porta console.

Deve ser fornecido cabo de console.
Implementar a monitoragdo e configuragéo por
meio dos protocolos TELNET ou SSH.

Deve suportar DHCP snooping.

Deve implementar IPv6 conforme
recomendagbes sugeridas pelo instituto
NICBR no site hitp://ipv6.br/guia-para-
compras-ou-licitacoes-de-equipamentos-com-
suporte-a-ipv6/.

As especificagbes de IPv6 devem atender as
seguintes caracterisitcas:

Especificacdo Basica de IPv6" (IPv6 Basic
specification, RFC2460).

Arquitetura de Enderecamento IPv6 (IPv6
Addressing Architecture, RFC4291).

Selegdo de Enderego Padrao (Default Address
Selection, RFC3484).

ICMPv6 [RFC4443].

SLAAC [RFC4862].

Protocolo SNMP (SNMP protocol, RFC3411).
Fungdes SNMP (SNMP capabilities, RFC3412,
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RFC3413, RFC3414).

MIBs SNMP para IP (SNMP MiBs for IP,
RFC4293) "Encaminhamento" (Forwarding,
RFC4292) e DiffServ [RFC3289].

MLDv2 snooping [RFC4541].

Filtragem  DHCPv6  (DHCPv6 filtering,
RFC3315).

Filtragem de Anlncio de Roteador (RA)
(Router  Advertisement  (RA) filtering,
RFC4862).

Inspecédo dindmica de "solicitagdo/anincio de
Vizinho IPv6" (Dynamic "IPv6 Neighbor
solicitation/advertisement" inspection,
RFC4861).

Filtragem de Deteccdo de Inacessibilidade de
Vizinho (Neighbor Unreachability Detection
[NUD, RFC4861] filtering).

Filtragem de cabegalho de Roteamento IPv6
[RFC2460, valor do proximo Cabegalho 43],
(IPv6 Routing Header [RFC2460, Next Header
value 43] filtering).

Deprecagdo de Cabegalhos de Roteamento 0
em IPv6" (Deprecation of Type 0.

Routing Headers in IPv6, RFC5095).

Deve permitir a configuragdo de enderecgos
IPv6 para gerenciamento.

Deve permitir consultas de DNS com resolugéo
de nomes em enderegos [Pv6.

Deve implementar ICMPv6 com as seguintes
funcionalidades:

ICMP request.

ICMP Reply.

ICMP Neighbor Discovery Protocol (NDP).
ICMP MTU Discovery.

Deve implementar protocolos de
gerenciamento Ping, Traceroute, Telnet, SSH,
TFTP, FTP, SNMP, SCP, SYSLOG, HTTP,
HTTPS e DNS sobre IPv6.

Deve implementar NTPv4 com suporte a IPv6.
Deve implementar IPv6 MLD snooping v1 e
V2.

Deve implementar mecanismo de Dual Stack
(IPv4 e IPv6), para permitir migracdo de IPv4
para |Pv6.
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Deve implementar, no minimo, 16 rotas
estaticas IPv4 e IPv6.
Permitir o roteamento de pacotes entre as
VLANSs com IPv4 e IPv6.
O switch deve responder a pacotes de teste
para verificagdo de niveis de servigo
especificados (Service Level
Agreements/SLAs). Devem ser suportadas
pelo menos 05 operagdes de teste simultdneas
(em qualquer combinaggo). O equipamento
deve suportar, no minimo, aos seguintes tipos
de pacotes de teste:
ICMP echo;
TCP connect (em qualquer porta TCP
especificada  pelo  administrador ~ do
equipamento);
UDP echo (em qualquer porta UDP
especificada pelo  administrador  do
equipamento);
Deve possuir funcionalidade de TDR (time
domain reflectometer) em todas as portas
metélicas dos switch, com capacidade de
identificar pares abertos ou curto-circuitados e
a distancia entre o switch e o defeito
encontrado;
O equipamento devera possuir suporte a RFC
3580 ou outra funcionalidade similar de
configuracéo de VLAN diretamente através de
autenticacdo sem intervengdo do usuario ou
administrador;
Suportar associagdo de um enderego MAC
especifico a uma porta do switch, de modo que
somente a estagdo que tenha tal enderego
possa usar a referida porta para conexao;
Implementar a monitoragdo e configuragao por
meio dos protocolos SSHv2;
Implementar a monitoragao e configuragédo em
modo grafico por meio dos protocolos HTTP ou
HTTPS;
Implementar o envio/descarga de configuracao,
codigo operacional, firmware ou equivalente via
TFTP ou FTP;
Suportar os seguintes padrdes e RFCs:
802.1D Spanning Tree Protocol (STP).
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802.1Q Virtual LANs (VLANS).
802.1p Traffic Class Expediting and Dynamic
Multicast Filtering, CoS.
802.1w Rapid Spanning Tree Protocol (RSTP).
802.1s Multiple Spanning Tree Protocol
(MSTP).
802.1X Port Based Network Access Control.
802.3 Ethernet - 10BASE-T.
802.3u Fast Ethernet — 100BASE-TX.
802.3ab Gigabit Ethernet em Cobre.
802.3z Gigabit Ethernet em Fibra.
802.3ad Link Aggregation Control Protocol
(LACP).
802.3x Full-duplex flow control
RFC 1157 - SNMP v1.
RFC 1901 - SNMP v2C.
RFC 1902-1907 - SNMP v2.
RFC 2571 - SNMP Management.
RFC 2233 - IF MIB v3.
RFC 3580 - 802.1X RADIUS.
RFC 1305 - NTP.
RFC 791 - IP.
RFC 792 — ICMP.
RFC 793 - TCP.
RFC 783 - TFTP.
RFC 826 — ARP.
RFC 768 — UDP.
RFC 854 — TELNET.

SWITCH ACESSO TIPO 03

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Deve ser instaldvel em gabinete de 19"
4120619080 | (polegadas); R$ 31.985,14
Possuir switching fabric de, no minimo, 216
(duzentos e dezesseis) Gigabits por segundo
(Gbps);

Possuir taxa de encaminhamento de, no
minimo, 130 (cento e trinta) milhdes de
pacotes por segundo (Mpps), considerando
pacotes de 64 (sessenta e quatro) bytes;
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Deve possuir, no minimo, 512 (quinhentos e
doze) megabytes de meméria DRAM, e, no
minimo, 128 (cento e vinte e oito) megabytes
de memoria Flash;
Todas as portas 10/100/1000 devem suportar
configuragéo Half-Duplex e Full-Duplex, com a
opcao de negociacdo automatica;
Possuir capacidade de armazenar, no minimo,
16000 (dezesseis mil) enderegos MAC;
Deve suportar quadros ethernet de até 9216
bytes ("Jumbo Frames");
Deve ser fornecido com fonte de alimentagéo
interna para operacdo nas tensdes de 100 a
240VAC/60Hz, com interface para conexdo de
fonte redundante externa;
Deve possuir 48 (quarenta e oito) portas
ethernet 10/100/1000 com autosensing de
velocidade com conectores RJ-45;
Deve possuir, no minimo, 02 (duas) slots para
insercdo de mddulos tipo SFP+ para uplink de
1/10Gbps, ndo sendo aceitas portas Combo
para esta implementag&o;
O Switch deve totalizar 50 (cinquenta) portas
ativas simultaneamente, ndo sendo aceitas
portas Combo;
Deve suportar o padrdao IEEE 802.3x para
controle de fluxo;
Deve  possuir interface USB  para
importacdo/exportacdo  de  arquivos  de
configuragéo e imagens do S.0..
Suportar a notificagdo de enderecos MAC
quando aprendidos pelo Switch;
Suportar Listas de Controle de acesso
baseadas em tempo;
Deve possuir LEDs para a indicagdo do status
da porta, atividade, duplex e velocidade
selecionada;
Deve ser gerenciavel via porta serial de
console, Telnet, SNMP v1, SNMP v2¢, SNMP
v3 e HTTP (Web Browser);
Deve possibilitar controle de broadcast por
porta através de comando especifico. N&o sera
permitido o controle de broadcast por porta
através de ACL (Access List);
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Deve implementar o protocolo IEEE 802.1p;
Deve implementar Weighted Tail Drop (WTD)
como mecanismo de prevengdo de
congestionamento.
Deve possuir capacidade de limitagdo de
enderecos MAC por porta com notificagéo para
0 administrador de uma adi¢do ou subtragdo
de um enderego;
Deve ser fornecido com recursos instalados
para coletar dados via RMON | (RFC 1757)
com pelo menos 4 (quatro) grupos. N&o serdo
aceitos probes externos ao equipamento;
Deve implementar espelnamento do trafego de
uma ou varias portas para outra localizada no
mesmo switch;
Deve permitir o espelhamento de portas que
estejam em uma mesma VLAN, mas em
switches remotos;
Deve implementar Layer 2 traceroute para o
descobrimento do caminho seguido por um
quadro ethernet dentro de uma rede local;
Deve suportar rotas estaticas de pelo menos
16 (dezesseis) rotas;
Deve implementar no minimo 16 (dezesseis)
InterVian Routing;
Deve implementar IGMP Snooping;
Permitir a monitoracdo de desempenho de
trafego entre o switch e outro equipamento via
MIB SNMP;
Deve implementar, no minimo, 1000 (hum mil)
Virtual LANs (VLAN);
Implementar ACLs baseadas em Portas
(Ethernet) Fisicas do Switch;
Deve implementar o protocolo de trunking IEEE
802.1q para que o trafego de varias VLANs
possa passar por um enlace. O switch deve
implementar protocolo de negociagdo de
trunking;
Deve implementar a criagdo automética de
VLANs apds a criagdo da mesma em um
switch remoto;
Deve implementar o protocolo de Rapid
Spanning-Tree IEEE 802.1w;
Deve implementar o protocolo de Multi-
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Instance Spanning-Tree IEEE 802.1s;
Deve implementar, no minimo, 64 (sessenta e
quatro) instancias de Spanning-Tree, conforme
0 padrdo MSTP;
Deve  implementar  autenticacdo  de
administradores através do protocolo RADIUS;
Deve implementar o Spanning-Tree Protocol
(IEEE 802.1d) por VLAN;
Deve implementar ~ mecanismos de
minimizagdo do tempo de convergéncia de
Spanning-Tree em caso de falha de enlace ou
switch da rede local, e as seguintes
funcionalidades: configuragdo da porta para o
estado forwarding automaticamente,
manutengdo da raiz da Spanning-Tree (Root
Guard) e deteccdo de trafego Spanning-Tree
com opgao de desabilitagdo da porta em caso
de deteccéo positiva;
Deve possibilitar a criagdo de perfis de
configuragdo da porta para cada tipo de
maquina, como  switches, roteadores,
servidores, estacbes etc, que sera conectada
ao switch;
Deve suportar autenticagdo de login/senha
para a liberagéo de trafego na porta através do
protocolo IEEE 802.1x com as seguintes
funcionalidades: atribuicdo de VLAN conforme
a autenticacdo do usuario, posicionamento da
porta em uma VLAN "de convidados" caso ndo
haja falha de autenticagdo, reautenticagéo
forcada de todas as portas, reautenticagdo
periodica e definigdo de periodo de inatividade
apos falha de autenticacao;
Cada  equipamento  devera  suportar
autenticagdo segundo padréo 802.1x, incluindo
reautenticacdo  forgada, reautenticagdo
periodica e definicdo de periodo de inatividade
apds falha na autenticagao;
Deve implementar espelhamento de portas
remoto, ou seja, deve ser capaz de espelhar o
trafego de uma porta de origem em um switch
do mesmo tipo/modelo para uma porta de
destino em outro equipamento;
Cada equipamento devera implementar 4
(quatro) filas de prioridade por porta com no
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minimo um dos seguintes algoritimos:
prioridade estrita, Shaped Round Robin (SRR)
ou Weighted Round Robin (WRR);
Suportar agregagéo padréo IEEE 802.3ad;
O switch deve implementar o protocolo de
negociacgdo Link Aggregation Control Protocol
(LACP);
Deve implementar LACP em diferentes portas
da pilha;
Deve mimplementar LACP de até 08 (oito)
portas, devendo as 08 (oito) portas estarem
localizadas em difernetes Switches da pilha, e
ainda, serem portas 10 GIGA;
Deve permitr a configuracdo de portas
confiaveis e néo confiaveis de forma a manter
uma tabela correlacionando informagdes como
porta, VLAN, IP, MAC para cada interface néo
confiavel. Os servidores DHCP, por exemplo,
devem estar conectados a interfaces
confiaveis, pois qualquer resposta a uma
solicitacio DHCP sera descartada em
interfaces ndo confiaveis. Tal funcionalidade
garante maior seguranga e controle das redes
LAN;
Deve implementar MIB I;
Deve operar nas temperaturas de -5° a 45°C e
umidade relativa ndo-condensada de 10 a
95%;
Deve empilhar, no minimo, 8 (oito) switches, de
forma que os mdltiplos switches conectados
atuem como um Unico switch gerencidvel
através de um Unico enderego IP, com adi¢éo
de mddulo especifico para tal fungao;
O empilhamento deve permitir que todos os
switches pertencentes a pilha funcionem com
uma unica configuracao;
A taxa de transferéncia entre os elementos da
pilha deve ser no minimo de 80 (oitenta)
Gigabits por segundo (Gbps);
Deve suportar no minimo 2 conexdes de
empilhamento por switch, implementando anel
através de caminhos redundantes;
Implementar o cliente de atualizagéo de data e
hora NTP;
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Implementar a monitoragdo e configuragao por
meio da porta console.
Deve ser fornecido cabo de console.
Implementar a monitoragdo e configuragao por
meio dos protocolos TELNET ou SSH.
Deve suportar DHCP snooping.
Deve implementar IPv6 conforme
recomendagbes sugeridas pelo instituto
NICBR no site http:/fipv6.br/guia-para-
compras-ou-licitacoes-de-equipamentos-com-
suporte-a-ipv6/.
As especificagbes de IPv6 devem atender as
seguintes caracterisitcas:
Especificacdo Béasica de IPv6" (IPv6 Basic
specification, RFC2460).
Arquitetura de Enderegamento IPv6 (IPv6
Addressing Architecture, RFC4291).
Sele¢éo de Endereco Padréo (Default Address
Selection, RFC3484).
ICMPv6 [RFC4443].
SLAAC [RFC4862].
Protocolo SNMP (SNMP protocol, RFC3411).
Fungbes SNMP (SNMP capabilities, RFC3412,
RFC3413, RFC3414).
MIBs SNMP para IP (SNMP MiBs for IP,
RFC4293) "Encaminhamento” (Forwarding,
RFC4292) e DiffServ [RFC3289].
MLDv2 snooping [RFC4541].
Filtragem  DHCPv6  (DHCPv6 filtering,
RFC3315).
Filtragem de Anlncio de Roteador (RA)
(Router  Advertisement  (RA) filtering,
RFC4862).
Inspecédo dindmica de "solicitagdo/anincio de
Vizinho IPv6" (Dynamic "IPv6 Neighbor
solicitation/advertisement" inspection,
RFC4861).
Filtragem de Deteccdo de Inacessibilidade de
Vizinho (Neighbor Unreachability Detection
[NUD, RFC4861] filtering).
Filtragem de cabegalho de Roteamento IPv6
[RFC2460, valor do proximo Cabegalho 43],
(IPv6 Routing Header [RFC2460, Next Header
value 43] filtering).
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Deprecagdo de Cabegalhos de Roteamento 0
em IPv6" (Deprecation of Type 0.
Routing Headers in IPv6, RFC5095).
Deve permitir a configuragdo de enderegos
IPv6 para gerenciamento.
Deve permitir consultas de DNS com resolugéo
de nomes em enderegos IPv6.
Deve implementar ICMPv6 com as seguintes
funcionalidades:
ICMP request.
ICMP Reply.
ICMP Neighbor Discovery Protocol (NDP).
ICMP MTU Discovery.
Deve implementar protocolos de
gerenciamento Ping, Traceroute, Telnet, SSH,
TFTP, FTP, SNMP, SCP, SYSLOG, HTTP,
HTTPS e DNS sobre IPV6.
Deve implementar NTPv4 com suporte a IPv6.
Deve implementar IPv6 MLD snooping v1 e
V2.
Deve implementar mecanismo de Dual Stack
(IPv4 e IPv6), para permitir migracdo de IPv4
para IPv6.
Deve implementar, no minimo, 16 rotas
estaticas IPv4 e IPv6.
Permitir o roteamento de pacotes entre as
VLANSs com IPv4 e IPv6.
O switch deve responder a pacotes de teste
para verificagdo de niveis de servigo
especificados (Service Level
Agreements/SLAs). Devem ser suportadas
pelo menos 05 operagdes de teste simultaneas
(em qualquer combinaggo). O equipamento
deve suportar, no minimo, aos seguintes tipos
de pacotes de teste:
ICMP echo;
TCP connect (em qualquer porta TCP
especificada pelo  administrador  do
equipamento);
UDP echo (em qualquer porta UDP
especificada pelo  administrador  do
equipamento);
Deve possuir funcionalidade de TDR (time
domain reflectometer) em todas as portas
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metélicas dos switch, com capacidade de
identificar pares abertos ou curto-circuitados e
a distancia entre o switch e o defeito
encontrado;
O equipamento devera possuir suporte a RFC
3580 ou outra funcionalidade similar de
configuragéo de VLAN diretamente através de
autenticacdo sem intervengdo do usuario ou
administrador;
Suportar associagdo de um enderego MAC
especifico a uma porta do switch, de modo que
somente a estagdo que tenha tal enderego
possa usar a referida porta para conexao;
Implementar a monitoragdo e configuragao por
meio dos protocolos SSHv2;
Implementar a monitoragao e configuragdo em
modo grafico por meio dos protocolos HTTP ou
HTTPS;
Implementar o envio/descarga de configuragao,
codigo operacional, firmware ou equivalente via
TFTP ou FTP;
Suportar os seguintes padrdes e RFCs:
802.1D Spanning Tree Protocol (STP).
802.1Q Virtual LANs (VLANS).
802.1p Traffic Class Expediting and Dynamic
Multicast Filtering, CoS.
802.1w Rapid Spanning Tree Protocol (RSTP).
802.1s Multiple Spanning Tree Protocol
(MSTP).
802.1X Port Based Network Access Control.
802.3 Ethernet - 10BASE-T.
802.3u Fast Ethernet — 100BASE-TX.
802.3ab Gigabit Ethernet em Cobre.
802.3z Gigabit Ethernet em Fibra.
802.3ad Link Aggregation Control Protocol
(LACP).
802.3x Full-duplex flow control
RFC 1157 - SNMP v1.
RFC 1901 - SNMP v2C.
RFC 1902-1907 - SNMP v2.
RFC 2571 - SNMP Management.
RFC 2233 - IF MIB v3.
RFC 3580 - 802.1X RADIUS.
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RFC 1305 - NTP.

RFC 791 -IP.

RFC 792 — ICMP.

RFC 793 - TCP.

RFC 783 - TFTP.

RFC 826 — ARP.

RFC 768 — UDP.

RFC 854 — TELNET.

INTERFACE DE FIBRA OTICA 10G BASE-SR
PARA SWITCH CONVERGENTE, SWITCH
DE ACESSO TIPO 01, SWITCH ACESSO
TIPO 02 E SWITCH ACESSO TIPO 03

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Interface tipo SFP+ GBIC.

Compativel com o padréo IEEE 802.3ae.
Conector tipo LC.

Compativel com fibra 6ptica multimodo 50um e
62,5um.

Deve ser compativel com os equipamentos
especificados neste edital.

INTERFACE DE FIBRA OTICA FIBRE
CHANNEL 8G PARA SWITCH
CONVERGENTE

4120609109 R$ 3.987,00

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Interface tipo SFP+ GBIC;

4120609110 | Compativel com a tecnologia Fibre Channel R$ 991,07
Shortwave;

Deve operar em fibras de 50um multi-modo
OM2, OM3 ou OM4, com distancias de até
500m (quinhentos metros);

Deve operar em fibras de 62,5um multi-modo
com distancias de até 150m (cento e cinquenta
metros);

Conector tipo LC;

Compativel com fibra dptica multimodo.
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INTERFACE DE FIBRA OTICA 1G BASE-SX
PARA SWITCH CONVERGENTE, SWITCH
DE ACESSO TIPO 01, SWITCH DE ACESSO
TIPO 02 E SWITCH ACESSO TIPO 03

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Interface tipo SFP GBIC;

Compativel com o padrao IEEE 802.3z gigabit
ethernet 1000baseSX;

Deve operar em fibras de 50um multi-modo
com distancias de até 550m (quinhentos e
cinquenta metros);

Deve operar em fibras de 62,5um multi-modo
com distancias de até 220m (duzentos e vinte
metros);

Conector tipo LC;

Compativel com fibra dptica multimodo.

CONTROLADORA WIRELESS

4120609111 R$ 2.003,64

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Controladora para configurar e gerenciar, no
minimo, 50 (cinquenta) Pontos de Acesso
Gerenciados simultaneamente;

Deve possuir, no minimo, licenca para 50
(cinquenta) Pontos de Acesso podendo chegar
4120603046 |2 o minimo 75 (setenta e cinco) através da RS 65.005,79
adico de licengas de software. ’
Centralizagdo da manutencdo e distribuicdo
das configuragbes dos Pontos de Acesso
(Access Points) dos padrdes A/B/G/N.
Controlar a configuragdo dos Pontos de
Acesso gerenciados e otimizar o desempenho
e a cobertura da radiofrequéncia (RF).

Deve permitir a formagdo de Cluster de
Controladora, podendo assim garantir a
continuidade da solugédo em caso de falha da
Controladora primaria;

A Controladora podera estar diretamente e/ou
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remotamente conectado aos Pontos de Acesso
por ele gerenciados, inclusive via roteamento
nivel 3 da camada OSI.
A controladora deve suportar recursos de
comunicagao segura com os Pontos de Acesso
gerenciados e permitir que o trafego dos
usuarios possa ser criptografado.
Deve ser possivel a insercdo de mecanismos
de Firewall e NAT entre a comunicagdo da
Controladora e do Ponto de Acesso
gerenciado.
Implementar varredura de RF continua,
programada ou sob demanda, com
identificagdo de Pontos de Acesso ou clientes
irregulares.
Possuir a capacidade de localizagdo de
usuarios e permitir o controle da utilizagdo de
banda individual de cada usuério.
Na ocorréncia de inoperancia de um Ponto de
Acesso, a Controladora devera ajustar
automaticamente a poténcia dos Pontos de
Acesso adjacentes, de modo a prover a
cobertura da &rea néo assistida.
Possuir a capacidade de, se uma Controladora
falhar, os Pontos de Acesso relacionados se
associarem a uma Controladora alternativa de
forma automatica.
Ajustar automaticamente os canais de modo a
otimizar a cobertura de rede e mudar as
condi¢des de RF baseado em performance.
Detectar interferéncia e ajustar pardmetros de
RF, evitando problemas de cobertura e
controle da propagagao indesejada de RF.
Implementar sistema de balanceamento de
carga para associagdo de clientes entre Pontos
de Acesso proximos, para ofimizar a
performance.
Detectar buracos de cobertura (coverage
holes) e efetuar os devidos ajustes para sua
corregao automaticamente.
Ajustar dinamicamente o nivel de poténcia e
canal de radio dos Pontos de Acesso, de modo
a otimizar o tamanho da célula de RF,
garantindo a performance e escalabilidade.
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Implementar padrdo IEEE 802.11h.
Implementar padrdo IEEE 802.11i.
Implementar padrdo IEEE 802.11e.
Implementar ~ Qualidade  de  Servigo
Diffserv/DSCP com suporte a mdltiplas filas de
prioridade por usuario e WMM.
Possibilitar roaming com integridade de
sessdo, dando suporte a aplicagdes em tempo
real, tais como, VolP, WebCasting,
videoconferéncia, dentre outras.
Permitir no minimo 400 clientes simultaneos
por Controladora.
Possibilitar a configuragdo do Ponto de Acesso
para realizar o switching local do trafego
gerado entre os clientes a ele associados sem
a necessidade de utilizagdo da rede WAN para
o trafego dos clientes de um mesmo Ponto de
Acesso. No caso de falha do link WAN os
clientes associados devem continuar tendo
acesso a rede.
Possibilitar a configuragdo do Ponto de Acesso
para a comunicagdo com a Controladora
através de outros Pontos de Acesso
gerenciados, ndo sendo necessaria a conexao
do Ponto de Acesso gerenciado a rede
cabeada, sem perda de desempenho/banda
para o usuario wireless. Todos os Pontos de
Acesso associados a Controladora Wireless
deverdo poder ser configurados para tal.
Implementar monitoragdo das interferéncias
ndo Wi-Fi (Telefones DECT, Dispositivos
Bluetooth, Microondas), com classificagdo e
localizag&o das fontes de interferéncia.
Manter um indice de qualidade do espectro RF
no qual se deve refletir o estado em tempo real
do canal em termos de interferéncias. Esse
indice deve estar disponivel considerando a
rede como um todo e também por Ponto de
Acesso.
Possibilitar  controlar as respostas de
requisicoes Wi-Fi com a finalidade de
selecionar faixas de frequéncias diferentes
(2.4Ghz e 5Ghz) para que clientes Wi-Fi se
associem ao Ponto de Acesso na faixa de
frequéncia menos congestionada.
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Implementar em conjunto com o Ponto de
Acesso a capacidade de usar sinais de
recepgdo para ajuste dos mudltiplos sinais de
transmiss&o, por usuério, com a finalidade de
melhorar a relagao sinal-ruido (SNR) e taxa de
transmissao de clientes que nao implementem
a tecnologia MIMO (Multiple Inputs Multiple
Outputs).
Deve possibilitar o seu gerenciamento
centralizado através do  Software de
Gerenciamento de Rede Wireless.
Em caso de solugdo de alta disponibilidade
(HA) somente ser@o aceitos equipamentos
fisicamente independentes e redundantes em
todos os seus componentes, e ndo médulos de
controle em um mesmo chassi/appliance para
tal fungao.

Requisitos de Rede

Suportar, no minimo, 04 (quatro) portas
Gigabit Ethernet no padréo 1000BASE-T.

Deve implementar 802.1q.

Deve implementar padrdo 802.1p (Class of
Service) para cada porta.

Implementar o Snooping de pacotes multicast
IGMPv1, IGMPv2 e IGMPV3.

Implementar DHCP relay e DHCP Server.

Requisitos de Gerenciamento de Dispositivos
Implementar os protocolos NTP ou SNTP.
Permitir a atualizagdo remota do sistema
operacional e arquivos de configuragdo
utilizados no equipamento via interfaces WEB,
ethernet ou serial (terminal assincrono).
Permitir a configuragdo e gerenciamento
através de browser padrdo (http, https), SSH,
telnet e porta serial.

Possuir porta de console para gerenciamento e
configuracdo via linha de comando (CLI -
comand line interface) com conector RJ-45,
conector padrdo RS-232 ou USB.

Permitir o armazenamento de sua configuragéo
em memoéria ndo volatil, podendo, numa queda
e posterior restabelecimento da alimentagéo,
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voltar & operagdo normalmente na mesma
configuragéo anterior a queda de alimentagao.
Permitir a gravacéo de eventos em log interno
e externo (syslog).
Possuir ferramentas para depuragdo e
gerenciamento em primeiro nivel, tais como
debug, trace e log de eventos.
Implementar os padrdes abertos de geréncia
de rede SNMPv2¢c e SNMPv3, incluindo a
geracéo de traps.
Possuir suporte a MIB Il, conforme RFC 1213.
Implementar a MIB privativa que forneca
informagdes relativas ao funcionamento do
equipamento.
Possuir  descricdo completa da MIB
implementada no equipamento, inclusive a
extensao privativa.
Possibilitar a obtengdo da configuragdo do
equipamento através do protocolo SNMP.
Possibilitar a obtengdo via SNMP de
informagdes de capacidade e desempenho da
CPU, meméria e portas.

Facilidades e Acessorios

Possuir LEDs para a indicagéo do status das
portas e atividade.

Possuir fonte de alimentagdo com selegéo
automatica de tens&o (100-240 VAC).

Permitir ser montado em rack padrao de 19
(dezenove) polegadas, incluindo todos os
acessorios necessarios.

Deve ser acompanhado de todos os acessorios
necessarios para operacionalizagdo do
equipamento, tais como: cabo de alimentagéo,
softwares, kits para montagem no rack,
documentagdo técnica e manuais que
contenham informagbes suficientes para
possibilitar a instalagdo, configuragdo e
operacionalizagéo do equipamento.

Requisitos de Seguranga
Implementar mecanismos para detecgéo,
localizagdo e blogueio de Pontos de Acesso
nao autorizados (rogues).
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Possuir capacidade de detectar
simulagdo(spoofing) de enderegos MAC de
Pontos de Acesso do sistema.
Implementar suporte a assinaturas de ataques
de RF e prevencao de intruséo para ajudar ao
administrador a customizar arquivos de
assinatura de ataques para rapidamente
detectar ataques de RF mais comuns tais
como: denial of service (DoS), Disassociation
Flood, Authentication Flood, Deauthentication
Flood, Netstumbler e FakeAP.
Implementar servigo de firewall integrado ou
filtragem de pacotes (ACL - Access Control
List).
Implementar rastreamento e localizagdo de
usuario.

Implementar filtros baseados em datagramas

IP, em protocolos ou em enderegos MAC.
Implementar IEEE 802.1X, com pelo menos os
seguintes métodos EAP:

EAP-Flexible  Authentication via  Secure
Tunneling (EAP-FAST), Protected EAP-
Generic Token Card (PEAP-GTC), PEAP-
Microsoft Challenge Authentication Protocol
Version 2 (PEAP-MSCHAPv2), EAPTransport
Layer Security (EAP-TLS).

Integragdo com Radius Server ou Tacacs
Server que suporte os métodos EAP citados.
Implementar associagao dindmica de usuério a
VLAN, com base nos paréametros da etapa de
autenticagéo.

Implementar protocolo de autenticagdo para
controle do acesso administrativo ao
equipamento com mecanismos de AAA
(Authentication, Authorization e Accounting).
Implementar protocolo de autorizagdo e
contabilizagdo de comandos efetuados nos
equipamentos, com mecanismos de AAA
(Authentication,Authorization e Accounting) que
possuam criptografia e garantia de entrega das
mensagens.

Implementar servigo de AAA (Authentication,
Authorization e Accounting), internamente a
Controladora para autenticagdo local dos
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usuarios wireless.

O sistema devera permitir que seja configurado
um perfil para o qual sera direcionado o
usuario que nao consiga se autenticar (acesso
guest).

Implementar criptografia do trafego de controle
e dados de usuario entre a Controladora e 0s
respectivos Pontos de Acesso gerenciados.
Suportar a autenticagdo com geragao dinamica
de chaves criptograficas por usuario.
Implementar WEP (Wired Equivalent Privacy),
chaves estaticas e dinémicas.

Implementar WPA (Wi-Fi Protected Access
com algoritmo de criptografia TKIP e Message
Integrity Check-MIC).

Implementar WPA-2 (Wi-Fi Protected Access
com algoritmo de criptografia AES, 128 bits).
Implementar o padréo |EEE 802.11i.

Possuir um Radius Server interno que permita
a autenticagdo 802.1x, com suporte aos
métodos EAPTLS, PEAP-MSCHAPv2 e EAP-
FAST, no caso de falha do Radius Server
Central.

CONTROLADORA WIRELESS
REDUNDANTE

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

A Controladora Wireless Redundante deve
operar em redundancia com a Controladora
Wireless principal;

4120603047 | A Controladora Wireless Redundante devera R$6.317,00
assumir a quantidade de licengas registradas
na Controladora Wireless principal em caso de
falha desta;

A Controladora Wireless Redundante devera
conter as mesmas caracteristicas da
Controladora Wireless principal;

A Controladora Wireless Redundante devera
operar em redundancia HA (High Availability);
Ndo serdo aceitas Controladoras Wireless
Redundantes que ndo contenham as mesmas
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caracteristicas da Controladora  Wireless
principal, como por exemplo Controladoras
Wireless Virtuais ou implementadas em Pontos
de Acesso.

PONTO DE ACESSO WIRELESS INDOOR

Requisitos Gerais

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Fornecimento de Ponto de Acesso WiFi
Interno, novo e sem uso anterior. O modelo
ofertado devera estar em linha de produgéo,
sem previsdo de encerramento de fabricagdo
na data de entrega da proposta.

Deve ser um equipamento ponto de acesso
WiFi para rede local sem fio de uso interno,
sem antenas aparentes, que atenda os
padrdes IEEE 802.11b/g/n na faixa de 2.4GHz
e 80211aln na faxa de 5GHz
simultaneamente com  configuragdo  via
software. O equipamento deve ter capacidade
de analise espectral.

4120616029 Possuir funcioname_nt_o em modol gererjciado R$ 4.535,00
por Controlador WiFi para configuragdo de
seus parametros, gerenciamento das politicas
de seguranga, QoS e monitoramento de RF.
Devera estar logicamente conectado a um
Controlador WiFi, inclusive via roteamento da
camada de rede OSI, através de rede publica
ou privada.

Possuir mecanismo de funcionamento para
trabalhar com Controladores WiFi em
redundancia (principal e redundante).

Deve poder operar de tal forma que realize o
chaveamento (switching) do trafego local dos
usuarios sem que este trafego tenha que
passar através do(s) Controlador(es) WiFi -
operagcdo em modo de ‘“chaveamento de
trafego local’.

Operando no modo de ‘“chaveamento de
trafego local”, o controlador WiFi e os pontos
de acesso devem:

Caso a comunicagao entre o ponto de acesso
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WiFi e o(s) Controlador(es) WiFi seja
interrompida por qualquer motivo, como por
exemplo falha no link WAN, LAN ou no(s)
proprio(s) Controlador(es) WiFi, o ponto de
acesso WiFi deve continuar operando e
permitindo que os usuarios ja autenticados na
rede e associados aos pontos de acesso
continuem a possuir acesso a rede.
Caso a comunicagédo entre o ponto de acesso
e o(s) Controlador(es) WiFi seja interrompida
por qualquer motivo, como por exemplo falha
no link WiFi ou no(s) proprio(s) Controlador(es)
WiFi, o ponto de acesso WiFi deve possuir
meios de continuar operando e fter
funcionalidade que permita que novos usuarios
se autentiquem e se associem a rede sem
qualquer prejuizo de acesso aos mesmos. Os
usuarios também devem continuar realiando
roaming entre os Pontos de Acesso locais.
Caso a solugdo proposta nao atenda os itens
anteriores, a CONTRATADA devera devera
fornecer uma solugdo alternativa de
redundancia e autenticagdo para pontos de
acesso operando com ‘“chaveamento de
trafego local’, para, pelo menos, cada uma das
localidades que serdo atendidas. A solugéo
alternativa devera ter capacidade de controlar,
no minimo e simultaneamente, a quantidade de
pontos de acesso desta localidade e ser do
mesmo fabricante operando com
“‘chaveamento de trafego local”. Os custos
adicionais deverdo ser inseridos nos itens
“Controlador WiFi".
A solugdo alternativa deve ser apresentada
pela proponente e a mesma devera ser
credenciada e autorizada formalmente como
‘vélida” e “aceitdvel” pelo corpo técnico
responsavel da CONTRATANTE antes da fase
de homologacgao.
Deve permitr a operagdo de usuarios
configurados nos padrdes IEEE 802.11b/g/n e
802.11a/n simultaneamente.
Atender os seguintes requisitos minimos em
802.11n (faixas de 2.4GHz e 5GHz): 3x4
multiple-input multiple-output (MIMO); operar
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em Canais de 20 e 40 MHz.
Possuir pelo menos as seguintes taxas de
transmiss@o e com fallback automatico: IEEE
802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.
Possuir pelo menos as seguintes taxas de
transmissdo e com fallback automatico: IEEE
802.11n: MSCO - MSC15 (6.5Mbps -
300Mbps).
Possuir capacidade de selecionar
automaticamente o canal de transmissé&o.
Implementar o protocolo de enlace CSMA/CA
(Carrier Sense  Multiple  Access/Collision
Avoidance) para acesso ao meio de
transmissé&o.
Operar nas modulagdes DSSS e OFDM.
Permitir o ajuste dindmico de nivel de poténcia
e canal de radio de modo a otimizar o tamanho
da célula de RF.
Possuir suporte a pelo menos 16 SSIDs e 16
VLAN’s.
Permitir habilitar e desabilitar a divulgagdo do
SSID.
Possuir padrdo WMM (Wi-Fi Multimedia) da
Wi-Fi Alliance para priorizagao de trafego.
N&o deve haver licenga restringindo o nimero
de usuarios por ponto de acesso.
Deve possuir no minimo 02 radios (dual radio)
operando simultineamente em frequéncias
distintas.
Possuir poténcia maxima de transmisséo de,
no minimo, 20 dBm para IEEE 802.11a/b/g/n.
Possuir antenas compativeis com as
freqliéncias de radio dos padrdes 2.4GHz e
5GHz com ganho de, pelo menos, 4 dBi para
as freqliéncias de 2.4GHz e 5GHz, com padrdo
de irradiagdo omnidirecional.
Deve possuir sensibilidade de recepgdo de
valor menor ou igual: -90dBm em 802.11a a
6Mbps; -92dBm em 802.11b a 5.5Mbps; -
91dBm em 802.11g a 6Mbps; -90dBm em
802.11n (HT20) a MCS0 em 2.4GHz; -91dBm
em 802.11n (HT20) a MCS0 em 5GHz.
Possuir, no minimo, uma interface IEEE 802.3
10/100/1000BaseT Ethernet, auto-sensing,
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auto MDI/MDX, com conectores RJ-45, para
conexdo a rede local fixa.
Permitir a atualizagdo remota do sistema
operacional e arquivos de configuragdo
utilizados no equipamento via interfaces
ethernet ou serial (terminal assincrono).
Possuir no minimo 01 LED indicativo do estado
de operagéo.
Deve possuir uma frava de seguranga
compativel a utilizada em desktops e
notebooks (Kensington security lock) e que
permita a instalagdo de um cabo de seguranga
com a finalidade de evitar o furto do
equipamento.
Possuir funcionalidade do tipo "controle de
associacdo de canal" que permita que os
usuarios com capacidade de comunicagédo
802.11a sejam preferencialmente, e sempre
que possivel, alocados nos canais de 5GHz
quando realizarem conex&o com a rede.
Implementar balanceamento de carga de
usuarios de modo automatico através de
multiplos pontos de acesso, para otimizar o
desempenho quando grande quantidade de
usuarios estdo associados aos pontos de
acesso.
Deve implementar um mecanismo de controle
de associagdo de banda, de forma que
usuarios com capacidade de comunicagdo
802.11ab/glh em 24GHz e 5GHz sejam
preferencialmente, e sempre que possivel,
alocados nos canais da banda de 5GHz do
Ponto de Acesso, quando 0s mesmos se
associem a rede WLAN.
Deve permitir a configuragdo da técnica
"beamforming” de transmissdo de forma
otimizar a relagdo de sinal ruido e a
performance de transmissdo de dados para
determinados usuarios da rede WLAN.
Deve possuir mecanismo de otimizagéo
automatica de trafego multicast para video,
permitindo a definicdo de largura de banda por
grupo multicast. Este mecanismo deve permitir
que o trafego de multicast seja enviado aos
clientes da rede WiFi na forma de unicast com
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conversao no Ponto de Acesso permitindo que
0 trafego seja enviado na velocidade de
conexdo destes clientes, por exemplo
300Mbps, mesmo que esta ndo seja ‘rate”
mandatério.
Possibilitar a alimentacdo via padrdo PoE
(IEEE 802.3af) utilizando apenas uma porta do
switch onde estiver conectado.
Deve ser entregue com todos os acessorios
necessarios para operacionalizagdo do
equipamento, tais como: kits de instalagéo,
softwares, documentagdo técnica e manuais
que contenham informagdes suficientes para
possibilitar a instalagdo, configuragdo e
operacionalizagéo.
Possuir estrutura metalica que permita a
fixagdo do equipamento em teto e parede e
devem ser fornecidos acessérios para que
possa ser feita a fixago.
Possuir varredura de RF nas bandas 802.11
b/g/n e 802.11 a/n para identificacdo de pontos
de acesso intrusos nao autorizados (rogues) e
interferéncias no canal habilitado no ponto de
acesso sem impacto no seu desempenho.
Possuir I[EEE 802.1x, com pelo menos os
seguintes métodos EAP: EAP-FAST, EAP-TLS,
PEAPV1/EAP-GTC e PEAPVO/EAP-
MSCHAPv2.
Implementar ~ autenticagdo de  usuérios
integrada com o Microsoft Active Directory
através de servidor Radius.
Possuir criptografia do trafego local.
Possuir WEP, chaves estéticas e dindmicas
(40 bits e 128 bits).
Possuir WPA com algoritmo de criptografia
TKIP e MIC.
Possuir WPA2 com algoritmo de criptografia
AES 128 bits, IEEE 802.11i.
Deve ser capaz de atender os usuarios e
realizar a funcdo de “mesh indoor” ou modo
“repetidor” de forma simultanea.
O equipamento deve realizar a monitoragdo
real-time das frequéncias de Radio Frequéncia
(analise espectral) em busca de interferéncias
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WiFi e simultaneamente atender os usuarios
da rede WiFi.
O equipamento deve realizar fungdes de
monitoragdo real-time em Radio Frequéncia
(andlise espectral), as quais devem ser
realizadas via hardware, com chipset (ASIC)
dedicado para esta fungao localizado dentro do
ponto de acesso.
O equipamento deve detectar e gerar alarmes
de interferéncias WIiFi (provenientes de
dispositivos padrdo IEEE802.11) e detectar,
classificar e gerar alarmes de interferéncias
ndo-WiFi, tais como Bluetooth, telefones sem
fio, cameras de video sem fio, Microondas e
outros.

O equipamento deve ter a capacidade de
mudar de canal caso seja detectada alguma

das interferéncias listadas no item anterior no
canal de operagéo atual e devem permanecer
no novo canal caso a interferéncia seja
persistente.

Todos os radios do equipamento devem
processar 0s dados WiFi dos usuarios
enquanto a analise de espectro é realizada
pelo ponto de acesso de forma simultanea,
sem prejuizo de performance.

O equipamento deve operar nos seguintes
modos: “Modo Local’, “Modo Monitor” e “Modo
Analisador de Espectro”.

Operando em “Modo Local” o ponto de
accesso deve fornecer informagdes em tempo
real ao Controlador WiFi ao qual esta
associado referentes a qualidade do espectro
de RF no canal de operagao atual e para todos
0s canais de operagéo nas faixas de 2.4GHz e
5GHz, ao mesmo tempo que processa dados
802.11 dos usuarios da rede WiFi.

Caso ndo seja possivel a realizagdo da
monitoragdo espectral e o atendimento
simultdneo dos usuarios da rede WiFi em um
Unico ponto de acesso (modo de operagdo
“Local’) sem prejuizo de desempenho, a
CONTRATADA devera fornecer 02 (dois)
pontos de acesso WiFi deste tipo para atender
0 requerimento técnico. Um ponto de acesso
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sera utilizado para realizar a monitoragéo
espectral e outro ponto de acesso sera
utilizado para atender os usuarios. O custo do
Ponto de Acesso adicional deve ser incluido no
item.
Deve possuir "Certificado de Homologagao", na
forma prevista pela Resolugdo ANATEL N°
242, expedida em 30 de novembro de 2000,
informando o numero do Certificado de
Homologagdo, o modelo ofertado e
caracteristicas técnicas basicas como Faixa de
Frequéncias de transmissdo (TX) em MHz,
Poténcia Maxima de Saida em W, Designagéo
de Emissdes, Tecnologias e Tipo de
Modulag&o.
Deve ser fornecido Ponto de Acesso WiFi
Interno, novo e sem uso anterior. O modelo
ofertado devera estar em linha de produgao,
sem previsdo de encerramento de fabricagao
na data de entrega da proposta.
Deve possuir certificacdo da Wi-Fi Alliance
para 802.11a/b/g e 802.11n draft 2.0 ou
superior.
Deve possuir consumo de energia igual ou
inferior a 13 Watts.
Deve permitir a conexao de usuarios em |Pv4,
IPv6 e Dual-stack.
Deve implementar gerenciamento de pontos de
acesso em |pv6.
Deve permitir a configuragdo da técnica
"beamforming” de transmissdo de forma
otimizar a relagdo de sinal ruido e a
performance de transmissdo de dados para
determinados usuérios 802.11abgn.

PONTO DE ACESSO WIRELESS OUTDOOR

Requisitos Gerais

4120616030 quantia minima do fabricante: 36 (trinta e R$ 6.535,00
seis) meses.

Fornecimento de Ponto de Acesso WiFi
Externo, novo e sem uso anterior. O modelo
ofertado devera estar em linha de produgao,
sem previsdo de encerramento de fabricagdo
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na data de entrega da proposta.
Deve ser um equipamento ponto de acesso
WiFi para rede local sem fio de uso interno,
sem antenas aparentes, que atenda os
padrdes IEEE 802.11b/g/n na faixa de 2.4GHz
e 80211aln na faxa de 5GHz
simultaneamente com  configuragdo  via
software. O equipamento deve ter capacidade
de analise espectral.
Possuir funcionamento em modo gerenciado
por Controlador WiFi para configuragdo de
seus parametros, gerenciamento das politicas
de seguranga, QoS e monitoramento de RF.
Devera estar logicamente conectado a um
Controlador WiFi, inclusive via roteamento da
camada de rede OSI, através de rede publica
ou privada.
Possuir mecanismo de funcionamento para
trabalhar com Controladores WiFi em
redundancia (principal e redundante).
Deve poder operar de tal forma que realize o
chaveamento (switching) do trafego local dos
usuarios sem que este trafego tenha que
passar através do(s) Controlador(es) WiFi -
operagcdo em modo de “chaveamento de
trafego local’.
Operando no modo de ‘“chaveamento de
trafego local”, o controlador WiFi e os pontos
de acesso devem:
Caso a comunicagao entre o ponto de acesso
WiFi e o(s) Controlador(es) WiFi seja
interrompida por qualquer motivo, como por
exemplo falha no link WAN, LAN ou no(s)
proprio(s) Controlador(es) WiFi, o ponto de
acesso WiFi deve continuar operando e
permitindo que os usuarios ja autenticados na
rede e associados aos pontos de acesso
continuem a possuir acesso a rede.
Caso a comunicagao entre o ponto de acesso
e o(s) Controlador(es) WiFi seja interrompida
por qualquer motivo, como por exemplo falha
no link WiFi ou no(s) proprio(s) Controlador(es)
WiFi, o ponto de acesso WiFi deve possuir
meios de continuar operando e ter
funcionalidade que permita que novos usuarios
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se autentiquem e se associem a rede sem
qualquer prejuizo de acesso aos mesmos. Os
usuarios também devem continuar realiando
roaming entre os Pontos de Acesso locais.
Caso a solugdo proposta nao atenda os itens
anteriores, a CONTRATADA deverd devera
fornecer uma solugdo alternativa de
redundancia e autenticagdo para pontos de
acesso operando com ‘“‘chaveamento de
trafego local’, para, pelo menos, cada uma das
localidades que serdo atendidas. A solugéo
alternativa devera ter capacidade de controlar,
no minimo e simultaneamente, a quantidade de
pontos de acesso desta localidade e ser do
mesmo fabricante operando com
“chaveamento de trafego local”. Os custos
adicionais deverdo ser inseridos nos itens
“Controlador WiFi".
A solugdo alternativa deve ser apresentada
pela proponente e a mesma devera ser
credenciada e autorizada formalmente como
‘vélida” e “aceitdvel” pelo corpo técnico
responsavel da CONTRATANTE antes da fase
de homologagao.
Deve permitr a operagdo de usuarios
configurados nos padrdes IEEE 802.11b/g/n e
802.11a/n simultaneamente.
Atender os seguintes requisitos minimos em
802.11n (faixas de 2.4GHz): 3x3 multiple-input
multiple-output (MIMO); operar em Canais de
20 MHz.
Atender os seguintes requisitos minimos em
802.11n (faixas de 5GHz): 2x3 multiple-input
multiple-output (MIMO); operar em Canais de
20 e 40 MHz.
Possuir pelo menos as seguintes taxas de
transmissdo e com fallback automatico: IEEE
802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.
Possuir pelo menos as seguintes taxas de
transmissdo e com fallback automatico: IEEE
802.11n; MSCO - MSC15 (6.5Mbps -
300Mbps).
Possuir capacidade de selecionar
automaticamente o canal de transmissé&o.
Implementar o protocolo de enlace CSMA/CA
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(Carrier Sense  Multiple  Access/Collision
Avoidance) para acesso ao meio de
transmissao.
Permitir o ajuste dinamico de nivel de poténcia
e canal de radio de modo a otimizar o tamanho
da célula de RF.
Possuir suporte a pelo menos 16 SSIDs e 16
VLAN’s.
Permitir habilitar e desabilitar a divulgagdo do
SSID.
Possuir padrdo WMM (Wi-Fi Multimedia) da
Wi-Fi Alliance para priorizagao de trafego.
N&o deve haver licenga restringindo o numero
de usuarios por ponto de acesso.
Deve possuir no minimo 02 radios (dual radio)
operando simultaneamente em frequéncias
distintas.
Possuir poténcia maxima de transmisséo de,
no minimo, 20 dBm para IEEE 802.11a/b/g/n.
Possuir antenas compativeis com as
frequéncias de radio dos padroes 2.4GHz e
5GHz com ganho de, pelo menos, 3 dBi para a
frequéncia de 2.4GHz e 5 dBi para a
frequéncia de 5GHz, com padrao de irradiagdo
omnidirecional.
Deve possuir sensibilidade de recepgdo de
valor menor ou igual: -94dBm em 802.11a a
6Mbps; -92dBm em 802.11b a 5.5Mbps; -
91dBm em 802.11g a 6Mbps; -90dBm em
802.11n (HT20) a MCS0 em 2.4GHz; -91dBm
em 802.11n (HT20) a MCS0 em 5GHz.
Possuir, no minimo, uma interface IEEE 802.3
10/100/1000BaseT  Ethernet, auto-sensing,
auto MDI/MDX, com conectores RJ-45, para
conexdo a rede local fixa.
Possuir, no minimo, uma interface |EEE 802.3
10/100/1000BaseT  Ethernet, auto-sensing,
auto MDI/MDX, com conectores RJ-45, para
conexao a rede WAN fixa.
Permitir a atualizagdo remota do sistema
operacional e arquivos de configuragdo
utilizados no equipamento via interfaces
ethernet ou serial (terminal assincrono).
Possuir no minimo 01 LED indicativo do estado
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de operagéo.

Possuir funcionalidade do tipo "controle de
associacdo de canal" que permita que os
usuarios com capacidade de comunicagdo
802.11a sejam preferencialmente, e sempre
que possivel, alocados nos canais de 5GHz
quando realizarem conexdo com a rede.
Implementar balanceamento de carga de
usuarios de modo automatico através de
multiplos pontos de acesso, para otimizar o
desempenho quando grande quantidade de
usuarios estdo associados aos pontos de
acesso.

Deve implementar um mecanismo de controle
de associagdo de banda, de forma que
usuarios com capacidade de comunicagdo
802.11ab/g/lh em 2,4GHz e 5GHz sejam

preferencialmente, e sempre que possivel,
alocados nos canais da banda de 5GHz do
Ponto de Acesso, quando 0s mesmos se
associem a rede WLAN.

Deve possuir mecanismo de otimizagéo
automatica de trafego multicast para video,
permitindo a defini¢do de largura de banda por
grupo multicast. Este mecanismo deve permitir
que o trafego de multicast seja enviado aos
clientes da rede WiFi na forma de unicast com
conversao no Ponto de Acesso permitindo que
0 trafego seja enviado na velocidade de
conexdo destes clientes, por exemplo
300Mbps, mesmo que esta ndo seja ‘rate”
mandatorio.

Possibilitar a alimentagdo via padréo PoE+
(IEEE 802.3at) ou Universal PoE (UPoE)
utilizando apenas uma porta do switch onde
estiver conectado.

Deve possuir interface de energia DC de 24
DC a 57 DC;

Deve ser entregue com todos os acessorios
necessarios para operacionalizagdo do
equipamento, tais como: kits de instalagéo,
softwares, documentagdo técnica e manuais
que contenham informagdes suficientes para
possibilitar a instalagdo, configuragdo e
operacionalizagéo.
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Possuir estrutura metalica que permita a
fixagdo do equipamento em teto e parede e
devem ser fornecidos acessdrios para que
possa ser feita a fixagéo.
Possuir varredura de RF nas bandas 802.11
b/g/n e 802.11 aln para identificagdo de pontos
de acesso intrusos nao autorizados (rogues) e
interferéncias no canal habilitado no ponto de
acesso sem impacto no seu desempenho.
Possuir |EEE 802.1x, com pelo menos os
seguintes métodos EAP: EAP-FAST, EAP-TLS,
PEAPV1/EAP-GTC e PEAPVO/EAP-
MSCHAPv2.
Implementar  autenticagdo de  usuarios
integrada com o Microsoft Active Directory
através de servidor Radius.

Possuir criptografia do trafego local.

Possuir WEP, chaves estaticas e dindmicas
(40 bits e 128 bits).

Possuir WPA com algoritmo de criptografia
TKIP e MIC.

Possuir WPA2 com algoritmo de criptografia
AES 128 bits, IEEE 802.11i.

Deve ser capaz de atender os usuarios e
realizar a fungdo de “mesh” ou modo
“repetidor” de forma simultanea.

O equipamento deve realizar a monitoragéo
real-time das frequéncias de Radio Frequéncia
(analise espectral) em busca de interferéncias
WiFi e simultaneamente atender os usuarios
da rede WiFi.

O equipamento deve realizar fungdes de
monitoragdo real-time em Radio Frequéncia
(andlise espectral), as quais devem ser
realizadas via hardware, com chipset (ASIC)
dedicado para esta fungao localizado dentro do
ponto de acesso.

O equipamento deve detectar e gerar alarmes
de interferéncias WiFi (provenientes de
dispositivos padrdo IEEE802.11) e detectar,
classificar e gerar alarmes de interferéncias
nao-WiFi, tais como Bluetooth, telefones sem
fio, cameras de video sem fio, Microondas e
outros.
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O equipamento deve ter a capacidade de
mudar de canal caso seja detectada alguma
das interferéncias listadas no item anterior no
canal de operacéo atual e devem permanecer
no novo canal caso a interferéncia seja
persistente.
Todos os radios do equipamento devem
processar os dados WiFi dos usuarios
enquanto a andlise de espectro é realizada
pelo ponto de acesso de forma simultanea,
sem prejuizo de performance.
O equipamento deve operar nos seguintes
modos: “Modo Local’, “Modo Monitor” e “Modo
Analisador de Espectro”.
Operando em “Modo Local” o ponto de
accesso deve fornecer informagbes em tempo
real ao Controlador WiFi ao qual esta
associado referentes a qualidade do espectro
de RF no canal de operagao atual e para todos
0s canais de operagao nas faixas de 2.4GHz e
5GHz, ao mesmo tempo que processa dados
802.11 dos usuérios da rede WiFi.
Caso ndo seja possivel a realizagdo da
monitoragdo espectral e o atendimento
simultdneo dos usuérios da rede WiFi em um
Unico ponto de acesso (modo de operagéo
“Local) sem prejuizo de desempenho, a
CONTRATADA devera fornecer 02 (dois)
pontos de acesso WiFi deste tipo para atender
o0 requerimento técnico. Um ponto de acesso
sera utilizado para realizar a monitoragéo
espectral e outro ponto de acesso sera
utilizado para atender os usuarios. O custo do
Ponto de Acesso adicional deve ser incluido no
item.
Deve possuir "Certificado de Homologagéo", na
forma prevista pela Resolugdo ANATEL N°
242, expedida em 30 de novembro de 2000,
informando o numero do Certificado de
Homologagdo, o modelo ofertado e
caracteristicas técnicas basicas como Faixa de
Frequéncias de transmissdo (TX) em MHz,
Poténcia Maxima de Saida em W, Designagéo
de Emissdes, Tecnologias e Tipo de
Modulag&o.
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Deve ser fornecido Ponto de Acesso WiFi
Externo, novo e sem uso anterior. O modelo
ofertado devera estar em linha de produgéo,
sem previsdo de encerramento de fabricagdo
na data de entrega da proposta.
Deve ser de uso externo, sendo que todas as
interfaces devem possui protecdo contra
intemperes da natureza.
Deve possuir consumo de energia igual ou
inferior a 30 Watts.
Deve permitir a conexao de usuarios em |Pv4,
IPv6 e Dual-stack.
Deve implementar gerenciamento de pontos de
acesso em |pv6.
Deve permitir a configuragdo da técnica
"beamforming" de transmissdo de forma
otimizar a relacdo de sinal ruido e a
performance de transmissdo de dados para
determinados usuarios 802.11abgn.

LICENCA DE CONTROLADORA WIRELESS

Requisitos Gerais

Licenca de expansdo da capacidade de
Dispositivos  Gerenciados, adicionando a
Controladora Wireless a capacidade de mais
05 (cinco) dispositivos;

4120612021 |Pode ser ofertada qualquer combinagdo de R$3.702,00
quantidade de licengas, desde que as mesmas
atinjam a quantidade solicitada neste item;

Nao sera aceito a oferta de novo hardware
para a Controladora Wireless;

As licengas devem ser do mesmo fabricante da
Controladora Wireless;

As licengas devem conter garantia e suporte de
36 (trinta e seis) meses.

SOLUGAO DE GERENCIAMENTO DE REDE
LAN E WLAN

Requisitos Gerais

4120619081 R$ 26.900,00

Garantia minima do fabricante: 36 (trinta e
seis) meses.

Sistema de Gerenciamento de infraestrutura de
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rede para 75 (setenta e cinco) dispositivos.
Fornecimento de Software de Gerenciamento
de Rede LAN (switches e roteadores) capaz de
gerenciar Switches, Roteadores e
equipamentos de rede Wireless.
Sistema de Gerenciamento da Rede, utilizando
0 protocolo gerenciamento SNMP v1, v2, e v3
autenticado, para os dispositivos de rede;
A ferramenta devera permitir a administragdo
centralizada da rede via interface grafica Web
GUI, com a utilizagao de HTTPS;
O modelo ofertado devera estar em linha de
produgéo, sem previsdo de encerramento, na
data de entrega da proposta.
O software deve ser entregue com capacidade
inicial para gerenciar, no minimo e
simultaneamente, 450  (quatrocentos e
cinquenta) Switches, Roteadores,
Controladores Wireless e Access Points,
incluindo os equipamentos operando em
empilhamento  (stack) que devem ser
considerados como elementos Unicos.
O software deve permitir o crescimento
modular da sua capacidade através de um
“Pacote de Expansdo para Software de
Gerenciamento para Rede LAN” de forma a
aumentar gradativamente o numero de
elementos gerenciados, com capacidade de
até 5000 (cinco mil) dispositivos sem troca de
Hardware.
O sistema devera possuir ferramentas de
gerenciamento integradas que promovam a
configuragdo, administragdo e solucdo de
problemas.
Oferecer interfaces para integragdo com outras
ferramentas de geréncia.
O software e a documentagdo (manuais)
deverdo ser fornecidos em CD/DVD ou ser
disponibilizada senha para que seja realizado o
“download” da pagina Internet do fabricante.
Devem conter informagdes suficientes para
possibilitar a instalagdo, configuragdo e
operacionaliza¢éo do software.
Deve ser instalavel na forma virtualizada.
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Requisitos de Suporte a Projeto e
Planejamento

E necessario que a ferramenta possa exibir a
topologia da rede. A descoberta dos
equipamentos e suas interligacdes deve ser
feita obrigatoriamente de forma automatica,
permitindo também sua customizagédo manual.

Deve permitir descobrir automaticamente e
visualizar toda a topologia da rede composta
pelos tipos de equipamentos suportados pela
ferramenta de Gerencia..

O software deve oferecer meios para o usuario
realizar “path analysis” nas camadas 2 e 3.

O sistema deve fornecer diferentes
visualizagbes da rede para camada 3 e
camada 2.

Deve fornecer relatérios e inventarios de
hardware e sistema dos switches.

Deve fornecer relatérios com lista de Hardware
e Software descontinuados pelo fabricante,
para geracdo de relatorio deve ser acessada
base on-line do fabricante.

Deve fornecer relatérios com lista de andncios
do fabricante sobre problemas vulnerabilidades
de software, baseado no inventario dos
equipamentos gerenciados.

Listar os usuarios da rede por MAC address,
porta e VLAN associado.

Deve permitir a monitoragéo e configuragéo de
testes sintéticos de SLA, para planejamento de
rede.

Deve permitir a emisséo de alarmes caso 0s
testes de SLA ultrapassem niveis previamente
estipulados.

Requisitos de Monitoracdo e Solugdo de
Problemas

O software deve prover detecgdo de falhas em
tempo real, além de oferecer relatérios e regras
de tratamento de alarmes pré-configuradas
suportando equipamentos existentes na infra-
estrutura atual.

Possibilitar a customizagdo de Dashboards
com informagdes customizadas para facilitar
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utilizagéo da solugéo de Gerencia.
Possibilitar o acompanhamento online, da
utlizagdo do trafego de cada porta,
apresentando informagdes sobre o trafego por
porta; erros CRC, broadcast e colisdo.
Deverdo ser utilizados cddigos de cores para
sinalizar as situagdes de cada elemento da
rede.
Devera realizar a andlise das mensagens de
syslog dos dispositivos de rede.
O Sistema deve poder processar mensagens
syslog elou traps snmp para gerenciar as
falhas dos equipamentos.
O sistema deve oferecer ferramentas em um
ponto centralizado para ‘troubleshooting” de
switches e roteadores existentes na infra-
estrutura atual.
Deve permitir analise de dados fornecidos
pelos switches através do protocolo RMON ou
SNMP.
Deve realizar a analise e aviso de falhas
através da inspegao via ICMP e SNMP, e de
verificagdo traps de SNMP gerados pelos
switches. As analises de falhas devem incluir
no minimo:
Utilizag&o de processadores.
Memoria.
Fornecimento de Energia.
Taxas de colisdes.
Taxas de Pacotes/Datagramas descartados.
Deve gerar no minimo os seguintes relatérios:
TOP N Equipamentos em utilizagdo de CPU
TOP N Equipamentos em utilizagdo de
Memoria
TOP N Equipamentos em envios de Syslog
TOP N Interfaces em utilizagéo
TOP N Interfaces em erros
Devera possuir ferramenta que permita a
visualizagdo fisica do equipamento (um modelo
fisico do equipamento em forma gréfica),
podendo-se verificar o status de cada um deles
e suas interfaces.
O sistema apresentar graficos de utilizagdo em
tempo real time e histdrico, de no minimo as
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seguintes informagoes.
CPU
Memoria
Utilizagdo de interfaces
O sistema deve realizar andlise de
desempenho através de thresholds, com
alarme de eventos.
Deve abrir chamados de assisténcia técnica no
site do fabricante através da ferramenta de
gerencia.
Requisitos de Configuragéo de Equipamentos
Permitir monitorar o estado das portas,
realizando a intervencdo de ativagdo e
suspensao da porta na rede;
Deverd ser possivel criar, apagar e editar
VLANS nos dispositivos de rede através de
interface grafica amigavel.
O gerenciamento de inventdrio da rede
também deve ser uma das ferramentas
disponiveis. O software deve permitir o
armazenamento de varias coOpias das
configuracbes dos dispositivos, oferecendo
inclusive opcdes para comparar configuragdes
de diferentes datas para descobrir alteragdes
realizadas.
Deverdo  existir  funcionalidades  de
agendamento de downloads das configuragdes
dos equipamentos da rede, evitando desta
forma que este procedimento seja realizado em
horarios nos quais a rede normalmente é mais
utilizada.
O sistema devera armazenar uma ou mais
imagens do sistema operacional dos switches
e permitir realizar o upgrade dos mesmos.
O Sistema deve tornar possivel a configuragéo
dos elementos em separado e também em
grupos. Deve ser possivel, por exemplo, a
inclusdo de uma configuragdo especifica em
varios equipamentos ao mesmo tempo através
de ferramenta gréfica, facilitando desta forma a
alteracdo de configuragdes comuns a um
grande grupo de dispositivos.
Todo gerenciamento do software dos
equipamentos deve ser provido pelo Sistema
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de Gerenciamento. O software deve ser capaz
de realizar o upgrade de software nos
equipamentos existentes na infra-estrutura
atual, facilitando desta forma o processo.
O software deve ser capaz de analisar uma
imagem de software em relagéo a um
equipamento, e fazer recomendagdes de
compatibilidade entre eles.
Deve permitir a criagdo de templates para
configuragdo em multiplos equipamentos.
Deve gerar relatérios com a aderencia das
configuracbes  dos  equipamentos  aos
templates previamente configurados.
Requisitos de Administragdo do Sistema de
Gerenciamento

A configuragéo de diferentes perfis de usuarios
deve ser uma das caracteristicas do Sistema,

tornando possivel a criagdo de usuérios com
perfil de administragéo do software e outros de
apenas operagao/visualizagao.

Possibilitar a configuragdo de controle de
acesso de usuarios.

Suportar a autenticagdo de usudrios via
RADIUS e TACACSH+.

Permitir criacdo de grupos customizados de
equipamentos, com no minimo 0s seguintes
requisitos:

Hierarquia entre os grupos.

Um equipamente pode participar de mais de
um grupo.

Possuir APIs para integragdo com sistemas
externos.

Requisitos do Appliance

Permitir instalagdo em appliance virtual, sem a
necessidade de instalagdo do Sistema
operacional.

Deve suportar gerenciamento de até 5000
dispositivos de rede, com a adigdo de ligensa
futura.

Deve ser fornecido Appliance Virtual
redundante, contendo todas as licengas de
Software e Banco de Dados necessarias para
tal.

Deve suportar instalagdo em Sistema de
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Virtualizagdo VMWare ESX4.1 ou superior
Deve permitir recursos de alta disponibilidade
utilizados pelo Hypervisor como:
VMWare High Availability
VMWare vMotion.

LICENCA DE SOLUGAO DE
GERENCIAMENTO DE REDE LAN E WLAN

Requisitos Gerais

Licenca de expansdo da capacidade de
Dispositivos  Gerenciados, adicionando a
Solugdo de Gerenciamento de Rede LAN e
WLAN a capacidade de no minimo mais 100
(cem) Dispositivos;

4120612022 | Pode ser ofertada qualquer combinagdo de R$ 27.285,00

quantidade de licengas, desde que as mesmas
atinjam a quantidade solicitada neste item;

N&o sera aceito a oferta de novo hardware
para a Solugdo de Gerenciamento de Rede
LAN e WLAN;

As licengas devem ser do mesmo fabricante da
Solugdo de Gerenciamento de Rede LAN e
WLAN;

As licengas devem conter garantia e suporte de
36 (trinta e seis) meses.

SERVICOS DE INSTAI:A(}AO,
CONFIGURAGAO E DOCUMENTAGCAO DE
SWITCH CONVERGENTES

Especificagbes

Servicos de instalagdo e configuragdo do
Switch Convergente;

4120619082 | A instalagéo do Switch Convergente inclui: SERVICO R$ 36.578,00
Analise do ambiente tecnolégico;

Instalacéo fisica do Switch em rack padrdo de
19’;

Instalagéo fisica das fontes de alimentagéo;
Instalacéo fisica do(s) modulo(s) de ventilagao,
se houver;

Instalagdo fisica do(s) mddulos(s) de
supervisao, se houver;
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Instalacéo fisica do(s) médulos(s) de interfaces
de rede, se houver;
Instalagdo de acessorios de fixagdo e
adequagéo do Switch, como tampas, guias e
parafusos que componham a solug&o;
Todos os médulos de interfaces devem ser
instalados, independente da quantidades e/ou
tipo;
O servico de configuragdo do Switch
Convergente inclui:
Atualizacdo de todos os modulos de
superviséo efou controle para a Ultima verséo
de Firmware estavel e testada, disponivel pelo
fabricante do Switch;
Configuragdo padrdo do equipamento que
compreende a configuracdo de:
Enderegamento IP (IP, Mascara e Gateway);
Configuragao de SNMP;
Configuragao de SSH;
Configuragao de Hostname e Banner;
Configuragdo de VLAN's;
Configuragao de Spanning Tree;
Configuragao de Portas;
Configuragdo de Senhas;
Configuragao de SysLog;
Configuragao de NTP;
Configuragdes de Bind de FC;
Configuragdes de Zoning;
Configuragdes de enderegamento de FC;
Configuragdes de Buffers;
Configuragdo avangada do equipamento que
compreende a configuracdo de:
Configuragdo de QoS do Switch Core;
Configuragdo de 802.1X do Switch Core (Nao
incluso configuragéo do Servidor de AD e/ou
Radius);
Configuragao de Port Security;
Ajustes de configuragdo de Spanning Tree;
Configuragdo de Roteamento Estatico;
Configuragao de Roteamento Dinamico;
Configuragdo de Politicas de Roteamento;
Configuragao de Multicast;
Ajustes de configuragdes de Fibre Channel;
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Todos os parametros de configuragdo devem
ser alinhados entre CONTRATANTE e
CONTRATADA, para em conjunto discutirem
os parametros e detalhes que serdo aplicados;
Todos os itens de configuragdo acima
mencionados devem ser realizados pela
CONTRATADA, podendo a CONTRATANTE
optar em realizar até todos os itens;
Todos os parametros de configuragdo deveréo
ser aplicados a todos os Switches
Convergentes;
Todos os servicos devem ser prestados por
profissionais  certificados pelo fabricante
conforme  exigéncia contda no item
Profissionais Capacitados.
Todos os servigos deverdo ser prestados nas
dependéncias do CONTRATANTE.

SERVICOS DE INSTALAGAO,
CONFIGURAGAO E DOCUMENTAGAO DE
SWITCH ACESSO TIPO 01, TIPO 02 E TIPO
03

Especificagbes

Servicos de instalagdo e configuragdo do
Switch de Acesso Tipo 01, Switch de Acesso
Tipo 02 e Switch de Acesso Tipo 03;

A instalagao do Switch de Acesso inclui:
Analise do ambiente tecnolégico;

Instalagdo fisica do(s) Switch de Acesso em
4120619083 | rack padréo de 19", SERVICO R$ 3.900,00
Instalacdo de fonte(s) de alimentagdo e
modulo(s) de ventilagao;

O servico de configuragdo do Switch de
Acesso inclui:

Atualizagdo de todo(s) o(s) Switch de Acesso
para a Ultima verséo de Firmware estavel e
testada, disponivel pelo fabricante do Switch;
Configuragdo padrdo do Switch de Acesso que
compreende a configuracdo de:
Enderegamento IP (IP, Mascara e Gateway);
Configuragao de SNMP;

Configuragdo de SSH;

Configuragao de Hostname e Banner;
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Configuragdo de VLAN’s;
Configuragao de Portas;
Configuragdo de Spanning Tree;
Configuragao de Syslog e NTP;
Configuragdo de Senhas;
Configuragdo avangada do equipamento que
compreende a configuragéo de:
Configuragdo de Qualidade de Servico (QoS)
do Switch de Acesso;
Configuragdo de 802.1X do (N&o incluso
configuracéo do Servidor de AD e/ou Radius);
Configuragdo de Port Security;
Ajustes de configuragao de Spanning Tree;
Configuragdo de Roteamento Estatico;
Configuragdo de Roteamento Dinémico;
Configuragao de Politicas de Roteamento;
Configuragao de Multicast;
Todos os parametros de configuragdo devem
ser alinhados entre CONTRATANTE e
CONTRATADA, para em conjunto discutirem
os parametros e detalhes que seréo aplicados;
Todos os itens de configuracdo acima
mencionados devem ser realizados pela
CONTRATADA, podendo a CONTRATANTE
optar em realizar até todos os itens;
Todos os parametros de configuragdo deverdo
ser aplicados a todos os Switches de Acesso;
Todos os servicos devem ser prestados por
profissionais  certificados pelo  fabricante
conforme  exigéncia contida no item
Profissionais Capacitados.
Todos os servigos deveré@o ser prestados nas
dependéncias do CONTRATANTE.
SERVICOS DE INSTAL~AQIT\O,
CONFIGURACAO E DOCUMENTAGCAO DE
CONTROLADORA WIRELESS

120619084 | ESPecificagoes

SERVICO R$ 9.450,00

Servicos de instalagdo e configuragdo da
Controladora Wireless;

A instalagao da Controladora Wireless inclui:
Analise do ambiente tecnolégico;
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Instalacéo fisica da Controladora Wireless em
Rack padréo 19;
O servico de configuragdo do Modulo de
Wireless inclui:
Atualizagdo de todas as Controladoras
Wireless para a Ultima versdo de Firmware
estavel e testada, disponivel pelo fabricante da
Controladora;
Configuragao padrdo da Controladora Wireless
que compreende a configuragdo de:
Link de VLAN do Core com a Controladora
Wireless;
Enderegamento IP (IP, Mascara e Gateway);
Configuragao de SNMP;
Configuragdo de SSH;
Configuragao de Hostname e Banner;
Configuragdo de VLAN's;
Configuragdo de Spanning Tree;
Configuragao de SSID’s;
Configuragdo de Senhas;
Configuragdo de autenticagdo Basica (WPA,
WEP, Web Authentication);
Configuragdo avangada do equipamento que
compreende a configuragéo de:
Configuragdo de 802.1X do (N&o incluso
configuracéo do Servidor de AD e/ou Radius);
Configuragdo de Chaveamento de Trafego
Local;
Configuragdo de Grupos de AP’s;
Configuragdo  de  Gerenciamento  de
Frequéncias de WLAN;
Configuragdo de Radio Frequéncia, definindo
parametros de poténcia e cobertura de sinal;
Configuragéo de Qualidade de Servigo (QoS);
Configuragdo de Configuragdo de Alta
Disponibilidade (Caso aplicavel);
Todos os parametros de configuragdo devem
ser alinhados entre CONTRATANTE e
CONTRATADA, para em conjunto discutirem
os parametros e detalhes que serdo aplicados;
Todos os itens de configuracdo acima
mencionados devem ser realizados pela
CONTRATADA, podendo a CONTRATANTE
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optar em realizar até todos os itens;
Todos os parametros de configuragdo deverao
ser aplicados a todas as Controladoras
Wireless;
Todos os servicos devem ser prestados por
profissionais  certificados pelo fabricante
conforme  exigéncia contida no item
Profissionais Capacitados.
Todos os servigos deveréo ser prestados nas
dependéncias do CONTRATANTE.

SERVIGOS DE INSTALAGAO,
CONFIGURAGAO E DOCUMENTAGAO DE
PONTO DE ACESSO WIRELESS INDOOR E
PONTO DE ACESSO WIRELESS OUTDOOR

Especificagbes

Servicos de Site Survey, instalacdo e
configuragéo dos Pontos de Acesso;

O Site Survey do Ponto de Acesso inclui:
Andlise do local onde seréo instalados os
Pontos de Acesso;

Se possivel, a CONTRATANTE devera
providenciar a planta (em formato dwg e/ou
pdf) para realizagdo do Site Survey;

Em se fornecendo a planta do local, a
4120619085 | CONTRATADA devera enviar um Site Survey SERVICO R$ 2.900,00
baseado em software, contendo o
posicionamento dos Pontos de Acesso, 0 mapa
de calor de cobertura de sinal, 0 mapa de calor
de banda em Mbps, o mapa de calor com o
nivel de sinal ruido (SNR) bem como a
quantidade e especificagdes dos Pontos de
Acesso necessarios para alcancar a cobertura
de sinal em toda planta;

A instalagao dos Pontos de Acesso inclui:
Analise do ambiente tecnoldgico;

Instalacéo fisica dos Ponto de Acesso em teto
ou parede;

A instalagéo fisica do Ponto de Acesso nédo
contempla a instalagdo de Ponto de Rede
Logico efou Elétrico, ficando este a cargo da
CONTRATANTE. A CONTRATADA devera
indicar o melhor local para a instalagdo do
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mesmo;
O servigo de configuragdo do Ponto de Acesso
inclui:

Atualizacdo de todos os Pontos de Acesso
para a Ultima verséo de Firmware estavel e
testada, disponivel pelo fabricante do Ponto de
Acesso;

Configuragdo padrdo dos Pontos de Acesso
que compreende a configuragéo de:
Associagdo dos Pontos de Acesso a
Controladora Wireless;

Aplicagdo nos Pontos de Acesso das
configuragdes realizadas na Controladora;
Todos os parametros de configuragdo devem
ser alinhados entre CONTRATANTE e
CONTRATADA, para em conjunto discutirem
os parametros e detalhes que seréo aplicados;
Todos os itens de configuracdo acima
mencionados devem ser realizados pela
CONTRATADA, podendo a CONTRATANTE
optar em realizar até todos os itens;

Todos os parametros de configuragdo deverdo
ser aplicados a todos os Pontos de Acesso;
Todos os servicos devem ser prestados por
profissionais  certificados pelo fabricante
conforme  exigéncia contida no item
Profissionais Capacitados.

Todos os servigos deveréo ser prestados nas
dependéncias do CONTRATANTE.

SERVIGOS DE INSTALAGAO,
CONFIGURAGAO E DOCUMENTAGAO DA
SOLUGAO DE GERENCIAMENTO DE REDE
LAN E WLAN

Especificagoes

4120619086 | Servigos de instalagdo e configuragdo do| SERVICO R$ 12.000,00
Software de Gerenciamento de Rede LAN e
WLAN;

A instalacdo do Software de Gerenciamento de
Rede LAN e WLAN inclui:

Anélise do ambiente tecnoldgico;

Instalagéo virtual do servidor do Software de
Gerenciamento de Rede LAN e WLAN em
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Servidor Fisico;

Conexao virtual da Rede LAN do servidor do
Software de Gerenciamento de Rede LAN e
WLAN;

O servico de configuragdo do Software de
Gerenciamento de Rede LAN e WLAN inclui:
Atualizagéo do Software de Gerenciamento de
Rede LAN e WLAN para a Ultima versdo
estavel e testada, disponivel pelo fabricante do
Software de Gerenciamento de Rede LAN e
WLAN;

Configuragdo padrdo do Software de
Gerenciamento de Rede LAN e WLAN que
compreende a configuragéo de:
Enderegamento IP do servidor;

Discovery e Cadastro dos dispositivos de rede;
Se fornecido, inclusdo da planta do local no
Software de Gerenciamento de Rede LAN e
WLAN;

Indicagao dos dispositivos na planta;

Criag&o de alarmes;

Configuragao de SNMP;

Configuragao de SMTP;

Todos os parametros de configuragdo devem
ser alinhados entre CONTRATANTE e
CONTRATADA, para em conjunto discutirem
os parametros e detalhes que seréo aplicados;
Todos os itens de configuracdo acima
mencionados devem ser realizados pela
CONTRATADA, podendo a CONTRATANTE
optar em realizar até todos os itens;

Todos os parametros de configuragdo deverdo
ser aplicados ao Software de Gerenciamento
de Rede LAN e WLAN;

Todos os servicos devem ser prestados por
profissionais  certificados pelo fabricante
conforme  exigéncia contida no item
Profissionais Capacitados.

Todos os servigos deveré@o ser prestados nas
dependéncias do CONTRATANTE.

GERENCIAMENTO DE PROJETO

4120607004 —— SERVICO R$ 26.900,00
Especificagoes
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Servico de Gerenciamento de Projeto
contempla:
Realizar reunido de inicio e término do projeto;
Elaborar o cronograma de atividades do projeto
em conformidade com as necessidades da
CONTRATANTE;
Orientar a equipe da CONTRATADA na
realizagdo das atividades do projeto;
Acompanhar e orientar o cumprimento das
atividades em prazos determinados no
cronograma;
Realizar reunides de alinhamento periddicas
para alinhamento da implantagédo do projeto;
O Servico de Gerenciamento de Projeto deve
ser prestados por profissionais certificados pelo
PMBOK conforme exigéncia contida no item
Profissionais Capacitados.

REPASSE DE CONHECIMENTO

Especificagbes

Servigo de repasse de conhecimento devera
contemplar:
Repassar todas os pardmetros de
configuracdes realizadas nos equipamentos
4120618023 adquiridos pela CONTRATANTE, bem como SERVICO R$ 11.736.79
explanar de forma sucinta os motivos de cada ’
qual;
Repassar a CONTRATANTE todos os detalhes
de conexdo e instalacéo realizados;
Repassar a CONTRATANTE as ferramentas
utilizadas para a instalagéo dos equipamentos;
Repassar a CONTRATANTE todo os softwares
utilizados para a instalagdo, atualizacdo e
configuragao dos equipamentos.

CLAUSULA | - DA VALIDADE DOS PREGOS

1. A presente Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, a partir da sua publicagéo no Diario Oficial do
Estado ou Semanario Oficial do Municipio.

CLAUSULA Il - DAS SECRETARIAS PARTICIPANTES
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2.1 - Integram a presente Ata de Registro de Pregos na qualidade de Secretarias Participantes:

2.1.1 SEPLAN SECRETARIA DE PLANEJAMENTO

CLAUSULA Iil - DA EXPECTATIVA DO FORNECIMENTO

1. O contrato com ofs) fornecedor (es) registrado(s) sera formalizado pela Administragdo mediante a solicitacdo por
parte da Unidade participante e assinatura de termo de contrato ou termo equivalente.

2. A existéncia deste Registro de Pregos ndo obriga a Administragcdo a firmar as futuras contratagdes, sendo-lhe
facultada a realizacdo de procedimento especifico para determinada aquisigao, sendo assegurado ao beneficiario deste
registro a preferéncia de fornecimento em igualdade de condigdes.

3. O fornecedor registrado fica obrigado a atender todos os pedidos efetuados durante a validade desta Ata de Registro
de Precos.

CLAUSULA IV - DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

1. A presente Ata de Registro de Pregos podera ser utilizada por 6rgdo interessado desde que autorizados pela
Secretaria de Administragdo. Em cada fornecimento decorrente desta Ata seréo observadas as clausulas e condigoes
constantes do Edital do Pregdo Eletronico n® 04-035/2015, optar pela aceitagdo ou n&o do fornecimento,
independentemente dos quantitativos registrados em Ata, desde que este fornecimento nédo prejudique as obrigacdes
anteriormente assumidas. Os fornecimentos somente serdo autorizados pela Secretaria de Administragdo, mediante
autorizacéo de Pedido de Utilizagao da Ata de Registro de Pregos.

CLAUSULA V - DA READEQUAGAO DOS PREGOS REGISTRADOS

1. A qualquer tempo, o prego registrado podera ser revisto em decorréncia de eventual redugéo daqueles existentes no
mercado, cabendo a Secretaria de Administragdo convocar os fornecedores registrados para negociar o novo valor.

2. Caso o fornecedor registrado se recuse a baixar os pregos registrados, a Secretaria de Administragdo podera cancelar
0 registro ou convocar todos os fornecedores registrados para oferecerem novas propostas, gerando novo julgamento e
adjudicagdo para esse fim.

3. Durante o periodo da validade da Ata de Registro de Pregos, os pregos ndo serdo reajustados, ressalvada a
superveniéncia de normas federais aplicaveis a matéria.
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CAUSULA VI - DO CANCELAMENTO DO REGISTRO DE PRECOS

1. O fornecedor tera seu registro cancelado quando:
a) descumprir as condi¢bes da Ata de Registrado de Pregos;
b) né&o assinar o termo de contrato no prazo estabelecido pela Administragdo, sem justificativa aceitavel;
c) nao aceitar reduzir seus pregos registrados na hipdtese de se tornarem superiores aos praticados no mercado;
d) houver razfes de interesse publico.

CLAUSULA VII - DAS DISPOSIGOES FINAIS

1. Fica eleito o Foro da cidade de Jodo Pessoa / PB para dirimir quaisquer questdes decorrentes da utilizagdo da
presente Ata.

Jodo Pessoa, 14 de julho de 2015

ROBERTO WAGNER MARIZ QUEIROGA
Secretario

TELETEX COMPUTADORES E SISTEMAS LTDA
CNPJ: 79.345.583/0001-42
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